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Résultat d’une attaque CPA avec toutes les traces possibles (27 clairs)
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Principe d’attaque : la fonction modéle de fuite
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Principe d’attaque : la fonction modéle de fuite
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Principe d’attaque : la fonction modéle de fuite
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Principe d'attaque : condition de réussite de la CPA

@ La corrélation entre la fuite réelle M et |a fuite estimée par le modéle
pour la clé k est :

COV(M,Vk) _ <M,Vk>
owov, - TMITVi]

pM7Vk =
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@ La CPA réussit si et seulement si ;
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Principe d'attaque : condition de réussite de la CPA

@ La corrélation entre la fuite réelle M et |a fuite estimée par le modéle
pour la clé k est :

_ cov(M,Vy) _ (M,Vy)
PMVi = ooy = TV

@ La CPA réussit si et seulement si ;

@ Comme la fuite mesurée M correspond a la bonne clé k, alors :
M=V, + N,
Vie = (Vi1 ---s Vk,m) la fuite qui correspond a la bonne clé k
N = (N, ..., Npy) erreurs du modéle et de mesures
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Principe d'attaque : condition de réussite de la CPA

° (1) <= pm,v, = pm,v,.; VK # k
comme M = Vi + N alors,

1. SNR :Rapport Signal sur Bruit
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Principe d'attaque : condition de réussite de la CPA

° (1) = pm,y, - pijk,;Vk/ %+ k
comme M = Vi + N alors,
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1 1_ [\ 77 < Vi >
(1) = 1= wiver = S v~ vl
2 1 ||N|| ’< N Vi Vk/ >‘ . /
@ - — _
SVR = 21 7 |\ TVl TV — v )| VK # K

(I'inégalité de Cauchy-Schwarz)

e D'ou, pour réussir I'attaque CPA il suffit que

RIS
1. SNR :Rapport Signal sur Bruit
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Principe d'attaque : recherche des mesures adéquates

Require: Model[2"][2"] vV SNR
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Principe d'attaque : recherche des mesures adéquates
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Principe d'attaque : recherche des mesures adéquates

Require: Model[2"][2"] vV SNR
Ensure: List _Mesures _Choisies
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Principe d'attaque : recherche des mesures adéquates

Require: Model[2"][2"] vV SNR
Ensure: List _Mesures _Choisies

1: List Mesures Choisies = choisir _une mesure(List Mesures Possibles)
2: mesure, Correlation _courante =1

while —( 1-Correlation _courante - <==) do
mesure = chercher _Min_correlation(List Mesures Possibles)
deplacer(mesure, List _Mesures _Possibles, List Mesures _choisies)
Correlation _courante = correlation _maximale(List _Mesures _choisies)

end while

oo s
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Attaque de I'entrée de la S-Box (1¢ tour de I'AES)

Min _corrélation(256 mesure)=0.75.
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Attaque de I'entrée de la S-Box (1¢ tour de I'AES)
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Attaque de I'entrée de la S-Box (1¢ tour de I'AES)
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Attaque de la sortie de la S-Box (1¢" tour de I'AES)

Min_ corrélation(256 mesure)=0.2.

Avec |2GIMEsres] (10%) on est déja a - (0.60<0.75 du cas de XOR)

ot
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Attaque de la sortie de la S-Box (1¢" tour de I'AES)
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Attaque de la sortie de la S-Box (1¢" tour de I'AES)

Min_ corrélation(256 mesure)=0.2.

Avec |2GIMEsres] (10%) on est déja a - (0.60<0.75 du cas de XOR)
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Corrélation maximale en fonction de nombre de mesures (cas de S-Box)

A @PRSS

M. Ouladj, P. Guillot, F. Mokrane (LAG/ Réduire le nombre de traces en CPA 1 juin 2017 21 /24



Attaque de la sortie de la S-Box (1¢" tour de I'AES)
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Résultat de I'attaque (cas de la S-Box)
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@ Approche spectrale pour réduire la complexité du calcul a8 m x 2".
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