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Glossaire (dans ’ordre alphabétique)

ASIC (Application-Specific Integrated Circuit) : circuit intégré propre a une application

AES (Advanced Encryption Standard) : standard de chiffrement avancé

CFB (Cipher Feedback Mode) : mode de chiffrement a rétroaction

CMOS (Complementary Metal Ozyde Silicium) : logique complémentaire pour semiconducteurs
métal-oxyde

CPA (Correlation-Power Analysis) : analyse par corrélation de courant électrique

CRT (Chinese Remainder Theorem) : théoreme des restes chinois

CTR (Counter-Mode) : mode compteur

DES (Data-Encryption Standard) : standard de chiffrement de données

DPA (Differential Power Analysis) : analyse différentielle de la consommation électrique
EEPROM (FElectrically-Erasable Programmable Read-Only Memory) : mémoire morte effagable élec-
triquement et programmable

FPGA (Field Programmable Gate Array) : réseau de portes programmables

GE (Gate Equivalent) : porte équivalente

(G)LUT ((Global) Look-Up Table) : table (globale) de correspondance

HD (Hamming Distance) : distance de Hamming

HOMLUT (Higher-Order Masking of Look-Up Tables) : masquage grand ordre de tables de corres-
pondance

HW (Hamming Weight) : poids de Hamming

ICS (Industrial Control Systems) : systémes de contrdle industriel

IV (Initialization Vector) : vecteur d’initialisation

LFSR (Linear Feedback Shift-Register) : registre a décalage a rétroaction linéaire

LPV (Linear Parameter-Varying) : linéaire a parametres variants

MAC (Media Access Control) : couche physique

NLFSR (Non-Linear Feedback Shift-Register) : registre a décalage a rétroaction non-linéaire
RAM (Random Access Memory) : mémoire vive

RC4 (Rivest Cipher 4) : chiffrement de Ronald Rivest numéro 4

RSA (Rivest Shamir Adleman) : primitive de chiffrement asymétrique

SCA (Side-Channel Attack) : attaque par canaux auxiliaires

SCADA (Supervisory Control and Data Acquisition) : systéme de controle de supervision et d’ac-
quisition de données

SISO (Single Input Single Output) : une seule entrée-une seule sortie

SPA (Simple-Power Analysis) : analyse simple de la consommation électrique

SPN (Substitution-Permutation Network) : réseau de substitution permutation

SRAM (Static Random Access Memory) : mémoire-vive statique

SSC (Self-Synchronizing Cipher) : chiffreur auto-synchronisant

SSSC (Self-Synchronizing Stream Cipher) : chiffreur par flot auto-synchronisant

TERO (Transition Effect Ring Oscillator) : oscillateur en anneaux a régime oscillant transitoire
TT (Threshold Implementation) : schéma de masquage basé sur un partage de secrets

UV (Ultraviolet) : ultraviolet

VHDL (Very high speed integrated circuits HDL) : langage de description matérielle de circuits in-
tégrés a trés hautes vitesses
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1 Introduction générale

Le projet THE CASCADE a conduit, suite a une étude approfondie et collaborative, a des spécifi-
cations d'un algorithme auto-synchronisant innovant. Tout au long de ce processus de spécification,
des discussions entre partenaires ont permis d’aboutir a des résultats d’implémentation optimaux et
adaptés aux plate-formes de prototypage du projet.

Ces plate-formes ont été utilisées afin de démontrer les fonctionnalités de 'algorithme finalement
choisi. La pertinence de ces démonstrations ont été validées lors des différents meetings de consortium.

Les implémentations d’algorithmes cryptographiques peuvent étre le sujet d’attaques physiques sur
composant afin de récupérer la clé secrete embarquée dans ce dernier. Ces attaques peuvent étre de
deux ordres : passives ou actives. Pour ce qui concerne les attaques passives, celles dites par “canaux
auxiliaires” (Side-Channel Attacks, SCA) consistent a utiliser une ou plusieurs caractéristiques du
circuit monitoré (sa consommation électrique, son rayonnement électromagnétique, son temps de
calcul, ete.) pour récupérer la clé cryptographique secréte. C’est un monitoring passif ici : le circuit
n’est pas perturbé par 'attaquant au contraire des attaques dites “actives”. Dans ce dernier type
d’attaques, l'attaquant agit directement sur le circuit via différentes méthodes possibles (par un
effet photoélectrique injecté par un laser, par une émission électromagnétique, etc.) afin de sortir
le composant de ses conditions de fonctionnement nominales, et pouvoir ainsi injecter des fautes
pendant un calcul cryptographique. Ces fautes, si elles sont correctement injectées, peuvent amener
de l'information sur la clé secrete utilisée dans les textes chiffrés fautés récupérés par I'attaquant.

Dans THE CASCADE, nous avons étudié plusieurs aspects des attaques passives et actives.

Pour ce qui concerne les attaques passives, nous avons d’une part travaillé sur une nouvelle approche
d’attaque par analyse de corrélation (Correlation Power Analysis, CPA) n’utilisant pas le coefficient
de Pearson comme indiqué dans 'article séminal de Brier et al., mais une approche spectrale ins-
tanciant une analyse de Fourier de nature plus algébrique. Ce résultat a une portée qui dépasse le
simple cadre des algorithmes auto-synchronisants, et touche I’ensemble des algorithmes cryptogra-
phiques symétriques. De plus, nous avons évalué le cotit d’implémentation des contre-mesures aux
attaques par canaux auxiliaires. Ceci est tres utile afin de pouvoir jauger les ressources nécessaires a
une implémentation susceptible d’étre industrialisée et de passer des certifications de sécurité.

Pour ce qui concerne les attaques actives, nous avons dans un premier temps étudié les conditions
nécessaires pour pouvoir réaliser une attaque en fautes sur un exemple jouet de notre algorithme final
(de plus petite dimension). Cette pré-étude nous a par la suite permis dans une démarche construc-
tive d’implémenter une version finale d’algorithme intrinsequement plus difficile a attaquer par des
fautes.

Le plan de ce livrable est le suivant. Dans la section 2, des rappels théoriques sur les chiffrements
auto-synchronisants seront donnés afin de mieux comprendre les autres parties. Dans la section 3,
les spécifications finales de notre algorithme seront fournies, avec des justifications sur sa conception.
Dans la section 4, nous illustrerons nos travaux par le descriptif de nos démonstrations. Dans la section
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5, nous décrirons les implémentations matérielles réalisées ainsi que les résultats d’implémentation
associés. Dans la section 6, notre “CPA spectrale” sera détaillée. Dans la section 7, nous décrirons
nos implémentations matérielles protégées contre les SCAs. Dans la section 8, nous donnerons les
résultats de notre étude de la sécurité de notre algorithme vis-a-vis des attaques par injection de
fautes sur une version réduite de notre algorithme et sur sa version finale. La section 9 conclura ce
livrable en fournissant notamment un résumé des travaux réalisés et des pistes de recherche futures.
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2 Théorie pour la construction de chif-
freurs par flot auto-synchronisants

2.1 Introduction du chapitre

Cette partie aborde les notions et concepts de la théorie du controle qui sont utiles pour la construc-
tion des chiffreurs par flot auto-synchronisants (Self-Synchronizing Stream Ciphers, SSSCs). Il illustre
I'intérét potentiel des systémes dynamiques linéaires a parametres variants (Linear Parameter-Vary-
ing, LPV) plats pour répondre a des problématiques en cryptographie. En effet, ces systemes LPV
sont des systemes linéaires dont la représentation d’état dépend d’un vecteur de parametres qui va-
rient dans le temps. Ils sont utilisés depuis bien des années en théorie du controle [1, 2, 3, 4, 5, 6] et
dans le domaine de 'observation ou du filtrage [7, 8, 9, 10]. Les modeles LPV peuvent étre par exemple
instanciés pour construire des controleurs programmables utilisés par exemple dans le controle de
'espace aérien [11] ou de véhicules [12]. En outre, ces modeles LPV peuvent représenter des systemes
non linéaires sous certaines conditions bien définies. Ceci a fait I'objet d’études dans [13] ou dans
[14].

2.2 Systemes LPV

Un systéme linéaire a parametres variants a une seule entrée et une seule sortie (Single Input Single
Output, SISO) en anglais noté X, et défini sur un corps fini IF est décrit par la représentation d’espace
d’état suivant :

— A re+ B
: { Th41 = Ap() T+ Byt 1)

Yk = CpkyTh + Dp(ry

ou k € IN correspond au temps discret, x; € [F"* correspond au vecteur d’état, up € IF correspond a
Pentrée, yi, € FF correspond a la sortie. Les matrices A € F, B € F**!, C € F'*" et D € F'*! corres-
pondent respectivement a la matrice dynamique, la matrice d’entrée, la matrice de sortie et la matrice
de transfert direct. Comme on peut donc le voir dans ’Equation (2.1) caractéristique d’un systéme
LPV, le vecteur d’état dépend linéairement de I'entrée et de la sortie du systéme. Cependant, les ma-
trices A, B,C et D dépendent d'un vecteur de parametres p(k) = { pt(k), p*(k), ..., p*e (k) } c Fle
qui conferent une dynamique non linéaire au systeme. Ici L, désigne le nombre total de coefficients
(éventuellement variables) non nuls des matrices. En effet, les paramétres variants p(k) sont définis
comme des fonctions non linéaires o; en la sortie vy : p*(k) = ©i (Yr, Y1, -+ )-
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Une fois la définition des systemes dynamiques LPV établie, on va établir ensuite une correspondance
avec les SSSCs a travers la notion de platitude que l'on définit ci-apres. On définit la séquence
{p(k),p(k +1),...} de parametres & temps variant, avec k un entier positif, et on appelle cette
séquence une “réalisation”. La définition d’un systeme LPV est donc donnée d’un point de vue
générique c’est-a-dire pour presque toute réalisation.

2.2.1 Platitude

Définition 2.2.1. On dit que le systéme (2.1) est génériquement plat, si pour presque toute réali-
sation p, il existe une variable yy., appelée sortie plate, telle qu’on puisse exprimer toute variable du
systéme comme fonction des itérés antérieurs et ultérieurs de cette sortie plate. En d’autres termes,
il existe deux fonctions F, et G, paramétrisées par p telles que :

up = Qp(yk+kg,---,yk+k'g

avec kr, k', kg et kg des valeurs enticres de Z.

La platitude est cependant une notion importante qui admet divers et variés domaines d’application
comme la planification de trajectoires [15, 16], le contrdle prédictif ou encore la gestion de contraintes
[17, 18, 19]. Dans cette these, on va s’intéresser, au-dela d’une simple vérification des sorties plates
d’un systeme LPV, a la construction des systemes LPV qui admettent des sorties plates. Ceci revient
donc d’apres la définition 2.2.1, a construire des systemes LPV dont les variables s’expriment comme
fonction de la sortie.

2.2.2 Caractérisation de la platitude

Il existe plusieurs approches qui permettent de caractériser les sorties plates d'un systeme LPV. On
peut citer :

P’approche directe : elle consiste a exprimer par itérations successives les variables du systeme
comme fonction de la sortie. Il en résulte cependant que cette approche est onéreuse méme pour
des systemes de petite dimension et devient presque impossible a adopter pour des systemes
de grande dimension.

Papproche basée sur le systéme inverse : il s’agit d’'une approche qui utilise, lorsqu’il
existe, le systéme inverse d gauche du systéeme LPV (2.1). Ce systéme inverse admet dans ce
cas une matrice dynamique notée P et qui s’exprime en fonction des matrices A, B, C et D du
systeme LPV.

Une caractérisation de la sortie plate basée sur le systéme inverse a été proposée pour les
systémes linéaires switchés dans [20]. L’extension de cette caractérisation aux systemes LPV
est immeédiate, en considérant la fonction de commutation comme une fonction a valeurs dans
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un ensemble indéterminé au lieu d’un ensemble fini. Cette caractérisation est basée sur la notion
de degré relatif d'un systeme dynamique [21] que 'on rappelle ci-apres :

Définition 2.2.2. Le degré relatif d’un systeme dynamique est le nombre minimal r d’itérations
a partir duquel la sortie yi+, a linstant k +r est influencée par l’entrée uy.

Dans le cas d’'un systeme LPV (2.1), on montre que si le systéme admet un degré relatif r, alors,
pour toute réalisation p, la sortie s’exprime par :

k
Yrtr = Cptrrry I Apwyr + 7;;’;?)%1@ (2.3)
I=k+r—1

ol 7;7(’]% est une quantité définie suivant les valeurs de r par :

l.sir=0: T/ﬁ’g) # 0 pour tout entier relatif k&

2. sinon si r < 0o, alors r est le plus petit entier s tel que :

Ty =0 pouri=0,...s—letj=0,..,4

s,0
Totk) 70
pour tout entier relatif £ > 0 et pour toute réalisation p.
On a donc le théoreme suivant qui permet de caractériser la sortie plate d’'un systeme LPV (2.1).

(2.4)

Théoréme 2.2.1 ([22]). Si le systéme LPV (2.1) admet un degré relatif r, alors yj est une
sortie plate si et seulement si il existe un entier positif K tel que pour tout entier relatif k > 0 et
pour toute séquence {p(k),...,p(k+ K —1+7)} € @K la condition suivante est vérifiée :

Poksrk -1k K140 Ppkr k 2kt ik —247) * Pp(kekrr) = 0 (2.5)
avec i
0\—1
Polhantr) = Apk) = Botr) (To)) ™ Cothr) l—k:E[ Ao (2:6)

La preuve de ce théoreme est constructive et permet en outre de montrer que 1’état interne x;.
ainsi que Uentrée uj du systeme LPV (2.1) s’expriment en fonction des itérés de la sortie yy
par :

K-1 i
= Z {H (k—j:k— ]—l—r}(Tlrk 1— z) 1Bp(k—1—i)yk717i+r (2'7)
=0 ~j=1

et

up = (7:;(’18))71%4# - (7;}’;?))*10,3(16“ Tksr1 Aoy
(2.8)

K1 ppi-1
Xizo | =0 Potk—j—1k—j—1+) (Trk 1)) T By(k—1—iyYk—1—itr

L’intérét du Théoreme 2.2.1 est qu’il offre une expression explicite des fonctions F, et G,
lorsque ¥, est une sortie plate. Cependant, vérifier que y; est une sortie plate exigerait de
vérifier le produit (2.5) pour un nombre infini de réalisations p; ce qui ne peut étre réalisé dans
la pratique. Pour cela, il sera proposé une approche basée sur les graphes orientés que 1'on
décrira un peu plus bas.
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Probléme de la mortalité : il est & noter que ’égalité de I'Equation (2.5) n’est pas néces-
sairement vérifiée pour tout produit de matrice P,;.j,) mais seulement pour un nombre de
séquences admissibles de telles matrices. Cette égalité est connue de fagon plus générale sous
le nom de probléme de mortalité qui est un probleme indécidable ([23, 24, 25]). Il a cependant

été proposé dans [21] une approche basée sur les semi-groupes nilpotents de matrices vérifiant
I'égalité (2.5).

Définition 2.2.3 (Semi-groupe nilpotent). Un semi-groupe S est un ensemble avec une loi
multiplicative associative interne. On dit qu’un semi-groupe S qui admet un élément absorbant
0 est nilpotent s’il existe un entier t € IN* tel que tout produit de t éléments appartenant a S

est nul. Le plus petit entier t est appelé dans ce cas la classe de nilpotence de S.
Cette notion de semi-groupe nilpotent est intrinsequement liée a la notion de triangularisa-

tion simultanée. En effet, le Théoreme de Levitzky [26] dit qu'un ensemble de matrices forme
un semi-groupe nilpotent si et seulement si cet ensemble est simultanément triangularisable,
autrement dit si et seulement si cet ensemble admet une base commune de triangularisation.

On a donc le théoreme suivant qui caractérise une sortie plate d’'un systeme LPV.

Théoréme 2.2.2 ([21]). Si la matrice P4y est triangularisable indépendemment de p,

alors yy est une sortie plate du systéme (2.1).
Cette derniere approche offre une complexité polynomiale, lorsque I’ensemble de matrices est

donné, pour vérifier si une sortie du systeme est plate ou non. L’inconvénient est qu’elle n’est
pas appropriée pour répondre a notre problématique a savoir la construction de matrices qui
doivent vérifier le Théoreme 2.2.2.

Pour toutes les raisons énumérées ci-dessus, il sera proposé une approche complémentaire basée
sur les graphes orientés qui fournit des conditions nécessaires et suffisantes afin de caractériser les
sorties plates d’un systeme LPV et plus encore qui fournit un moyen de construction systématique
de systemes LPV qui admettent une sortie plate.

2.2.3 Approche basée sur les graphes orientés

Cette approche considére le systéme linéaire structuré associé au systeme LPV (2.1) et qui est décrit
par le systeme d’équations :

YA w1 = Lazg + Ipuy, (2.9)

Ce systeme structuré exprime une forme simplifiée du systeme LPV. Ceci permet de traduire les
variables de ce dernier en termes de sommets d’'un graphe orienté noté par G(X), les arcs de ce
graphe décrivant la dynamique du systeme LPV. Ainsi, aux matrices A, et B,y du systeme
LPV (2.1), on associe les matrices I4 et Ip du systéme structuré (2.9) dont les coefficients sont
des 0" et des '1’; les variables non nulles des matrices du systéme LPV étant remplacées par des
coefficients '1” dans les matrices du systéme structuré.
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W

u A% v

FIGURE 2.1 — Graphe orienté du systéme linéaire structuré associé au systeme LPV (2.10).

Si on considere I'exemple suivant de matrices d'un systeme LPV

Lk
Apry = (é gzw » By = <p3?k)) Coiy = (1 0) Dy =0. (2.10)

alors les matrices du systeme structuré sont données par

et -0

Le graphe orienté associé au systéme est donné par la Figure 2.1.

On note par vF et u les sommets du graphe orienté G (XA) qui sont associés respectivement a la

sortie (supposée plate) et I'entrée du systéme LPV (2.1) ; et par X I'ensemble des sommets de G(X7)
associés aux composantes de 1’état interne z du systeme LPV. A partir de ce graphe orienté associé
au systeme LPV (2.1), on établit trois conditions nécessaires et suffisantes données par le théoreme
suivant :

Théoréme 2.2.3 ([27]). Considérons le systéme linéaire structuré L. décrit par (2.9). La sortie y’
associée auzx sommets vF € X U {u} est génériquement une sortie plate si et seulement si les trois
conditions suivantes sont vérifiées dans le graphe G(XA) associé :

CO. v¥ est un successeur de u autrement dit, il existe un chemin dans le graphe G (XA) qui relie
l’entrée a la sortie;

C1. tous les chemins simples' {u}-{v¥} reliant les deux sommets, associés a lentrée et a la sortie,
sont de méme longueur £(u,vF) ;

C2. tous les cycles du graphe couvrent au moins un élément de Uensemble des sommets essentiels?

Vess({u}, {VF})

Ainsi 'approche graphe-orienté, a travers ces trois conditions, permet de caractériser de facon plus
aisée avec une complexité polynomiale les sorties plates du systeme LPV (2.1). Et en se basant
sur ces conditions, on peut aisément construire des schémas ou structures de graphes qui donnent
des systemes LPV plats, ce que ne permettait pas ’approche algébrique (Théoreme 2.2.1). De plus
I'approche graphe-orienté fournit explicitement les valeurs du degré relatif (Définition 2.2.2) et de
I’entier K du Théoreme 2.2.1. Ces valeurs sont données par les deux propositions suivantes :
Proposition 2.2.1 ([22]). Le degré relatif r du systeme (2.1) est égal a £(u,vF)
orienté G(X ).

dans le graphe

Proposition 2.2.2 ([22]). Siy} est une sortie plate, alors Uentier K du Théoréme 2.2.1 est généri-
quement égal d la longueur mazimale de tous les chemins simples {u}-X du graphe orienté G(X).

1. Un chemin simple est un chemin qui passe une et une seule fois par les sommets qu’il couvre.
2. Un sommet essentiel de ’entrée et de la sortie est un chemin qui appartient a I'intersection de tous les chemins
reliant l’entrée & la sortie.
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En combinant donc les deux approches algébrique et graphe-orienté, on obtient une caractérisation
complete des sorties plates du systeme LPV (2.1) avec des expressions explicites des variables xy, et
uy, comme données par les Equations (2.7) et (2.8).

2.3 Structures des chiffreurs autosynchronisants

Nous sommes donc en mesure, grace aux idées qui ont été développées jusqu’ici, d’établir le lien entre
les SSSCs et les systemes dynamiques LPV plats tout en proposant une construction systématique

des SSSCs.

Rappelons avant tout que les SSSCs sont utilisés en cryptographie symétrique comme chiffreurs par
flot. De tels chiffreurs sont utilisés dans la transmission de données de fagon sécurisée a un débit tres
élevé et via des appareils électroniques qui sont limités en ressources matérielles. On distingue deux
classes principales de chiffreurs par flot :

les chiffreurs dit synchrones (Synchronous Stream Ciphers, SSC)
et les SSSCs qui sont donc 'objet d’étude de THE CASCADE.

L’avantage majeur de ces derniers par rapport aux premiers est qu’ils ne nécessitent aucun protocole
supplémentaire de resynchronisation entre les entités qui échangent des données sécurisées. L utili-
sation des SSSCs est donc d’un intérét crucial pour la mise en place de communications sécurisées
de groupe et permet par exemple a toute entité autorisée de s’insérer dans une communication en
cours sans qu’elle n’ait besoin d’initialiser son dispositif de communication avec les autres membres
du groupe.

Les SSSCs sont décrits d'une fagon générale a travers une forme dite canonique illustrée par la
Figure 2.2.

mp (e) l Ck; l (e) my

~

2k 2k

SS

— Ck—M Ck—M +—

FIGURE 2.2 — Forme canonique d’un SSSC pour [ = 1.

Les équations de chiffrement et de déchiffrement sont données par les Equations (2.11) et (2.12)
suivantes :

2k = 05 (Chmt=M+1,- - Ch—1) Zy = 05°(Ckmt=M+1,- - Ch1)
(2.11) - (2.12)
e = e(zg,my) mr = e(zk, k)
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oll 6 désigne un parametre secret ® partagé par U'émetteur et le récepteur des messages chiffrés échan-
gés, 0;° est appelée fonction de filtrage et géneére la suite chiffrante notée zj, coté chiffreur et zj, coté
déchiffreur. Ces suites chiffrantes dépendent des M précédents chiffrés ¢;. On voit donc qu’il suffit au
déchiffreur de recevoir les M symboles chiffrés précédant c; et transmis sans erreur par le chiffreur
pour pouvoir déchiffrer correctement cy..

2.3.1 SSSC et automate a mémoire finie

Les études sur les SSSCs ont été initiées au début des années 90 par les travaux de Maurer [28]. Dans
la forme canonique des SSSCs, toute la complexité du schéma réside dans la fonction de filtrage oj°
ce qui n'est pas évident a concevoir. Pour remédier a cela, Maurer a proposé une construction de
SSSCs basée sur des automates a mémoire finie (illustrée d’une fagon généralisée par la Figure 2.3),
qui de fagon récursive produira la méme séquence de suite chiffrante que la forme canonique.

2k

qk % p @q

FIGURE 2.3 — Architecture d’'un SSSC basée sur un automate & mémoire finie.

L’automate a mémoire finie est caractérisé par le systéme d’équations suivant :

{ dk+1 = 99(%, Ck-i—b) (2 13)
kb = ho(qr) '

ou gg correspond a la fonction de transition d’état de 'automate, ¢ désigne 1’état interne et z; la
suite chiffrante générée par la fonction de filtrage hy.

Suite aux travaux de Maurer, quelques constructions ont été proposées [29, 30, 31, 32] mais ont été
toutes cassées par des travaux de cryptanalyse dans [33, 34, 35, 36, 37]. Il y a cependant un point
commun a toutes ces constructions, c¢’est que la fonction de transition gy dans (2.13) est une fonction
dite triangulaire ou “T-function” [38] en anglais.

2.3.2 Nouvelle construction

Un des objectifs du projet est donc de proposer une classe plus générale de fonctions de transition
et qui ne sont pas nécessairement triangulaires. Les résultats sur la platitude des systemes LPV,

3. Autrement dit, en cryptographie, la clé symétrique (secréte).
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notamment a travers les Equations (2.7) et (2.8) nous permettent d’ores et déja d’établir le lien entre
les SSSCs et les systemes LPV plats. On montre qu’on peut utiliser le systeme LPV direct (2.1) comme
chiffreur d’un SSSC et le systeme inverse du systeme LPV comme déchiffreur. Ceci est traduit par
la proposition suivante :

Proposition 2.3.1 ([39]). Si le systéme LPV (2.1) admet un degré relatif r et est plat, alors l’au-
tomate a mémoire finie donné par les systemes d’équations suivants définit un SSSC :

{Qk+1 = Pp(k:k+r)%+Bp(k)(7;r(’£))_1yk+r {f?kﬂ = Pp(k:k+7~)§k+Bp(k)(7j(}g))_lyk+r
Zotr = Corar) Hf:k+r—1Ap(l)qk Zhir = Cp(kJrr)rﬁ:wrr—lflp(l)‘j’C

En conclusion, pour construire notre automate a mémoire finie qui peut étre utilisé comme un SSSC,
on génere un graphe orienté a partir des Conditions CO—C2 du Théoreme 2.2.1. Ensuite, on extrait
de ce graphe un systeme LPV plat et son systeme inverse. Ces systémes correpondent a ’automate
donné par la Proposition 2.3.1.

2.4 Conclusion du chapitre

Ce chapitre a permis de décrire la théorie nécessaire a la construction générique de chiffreurs par
flot auto-synchronisants. Le lien entre théorie du controle et cryptographie est maintenant opéré,
et conduira au chapitre suivant a détailler une instanciation d’un schéma LPV-SSSC sécurisé d’'un
point de vue cryptographique.
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3 Détails sur les spécifications d’un schéma
LPV SSSC

Notations

F corps fini GF(16)

m message a chiffrer

n dimension du systeme LPV

r degré relatif du systeme LPV, correspond au retard de la sortie du systeme sur l'entrée

p parametre a temps variant (caractérise les fonctions non-linéaires) du systeme LPV

b, fonctions non-linéaires du systeme LPV

s nombre de symboles chiffrés utilisés comme entrées des fonctions non linéaires

my symbole clair (entrée du systéme) qui est chiffré a Uinstant ¢
mei] i€ bit du symbole my
Tig1 état interne du systéme dynamique (vecteur de dimension n) a Uinstant ¢, co6té chiffreur
x¢[d] i®M¢ composante du vecteur xy

Ct+1 cryptogramme (sortie du systéme) obtenu a l'instant ¢

cti] i€ bit du symbole ¢t

Re registre de taille s utilisé pour stocker les cryptogrammes coté chiffreur

Rx registre de taille n utilisé pour stocker I’état interne du systeme LPV c6té chiffreur
Teg1 état interne du systéme dynamique (vecteur de dimension n) a Iinstant ¢, c6té déchiffreur
Mi41 symbole clair calculé par le déchiffeur a 'instant ¢

Rc registre de taille s 4 r utilisé pour stocker les cryptogrammes c6té déchiffreur

Rx registre de taille n utilisé pour stocker ’état interne du systeme LPV co6té déchiffreur
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3.1 Introduction du chapitre

Nous pouvons a présent construire un SSSC a partir d'un LPV. Ce chapitre va expliquer comment les
parametres du SSSC sont choisis afin que ce dernier soit sécurisé d’un point de vue cryptographique.
L’expert en cryptographie pourra retrouver dans ce chapitre un champ lexical qui lui est familier :
chiffreur, déchiffreur, boite-S (table de substitution ou “SBoz”), état interne, délai de diffusion, etc.
Nous verrons dans ce chapitre que 'essentiel du travail consiste a spécifier le contenu des matrices
de chiffrement et de déchiffrement.

3.2 Systeme dynamique

ml T e

On construit le schéma SSSC a partir d’un systeme dynamique LPV (systéeme a parameétres variants)
caractérisé par une entrée m, un état interne x et une sortie c. Les équations qui caractérisent
le schéma SSSC ainsi obtenu sont données par 1'équation générale (3.1) (ou r est une valeur qui
caractérise le retard de la sortie par rapport a l'entrée du systéme).

chiffreur : T+l = Ap(t) mt By t>0
ctr1 = C-apqp1 = zpq1[r]
- (3.1)
—_ Cppt-1)
déchiffreur : Amt = C Ap(t—r)A Te e t>1
Tg+1 = Pp(t—r:t) T+ B«

Les additions ainsi que les multiplications de ce systéme sont définies sur le corps fini IF = GF(16).
Les parametres du systeme sont définis sur IF par :

A, e F"™™  — matrice n x n sur F
P, e F*™ — matrice n x n sur F
Be F™1 5 matricenx 1 sur F
C e F** 5 matrice 1 xn sur F
ry € F" — vecteur de dimension n sur F
myg,ct € IF

ol les matrices B et C' sont définies par

_t 1 _
B="(1,0,...,0) C = (0, ,0,\71(/,0,0)
On notera par z[i],i = 1,...,n les composantes du vecteur x. Ainsi on aura z; = x¢[1], ..., x¢[n].

1. le produit B -m; correspond donc au produit du vecteur B par le scalaire my
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La notation en indice p(¢) des matrices Ap(t) et Pp(t) indiquent que celles-ci sont paramétrées par
un ensemble de fonctions non linéaires (voir (3.7)). Les entrées de ces fonctions sont un nombre s de
cryptogrammes précédents.

Les structures des matrices A, et P, (par rapport aux fonctions non linéaires) sont données dans la
sous-section 3.2.1. Par définition

Bpt—rity = Apt—r) = B-C - Ap1y - Ape—2) - Ap(e—r)-

Autrement dit (compte tenu de I'expression des matrices B et C) :

Pp(t—r:t) [0] = Ap(t—r) [0] — (Ap(t—ll) . Ap(t—2) ce Ap(t—r)) [7‘ _ 1] (32)
Pp(tfr:t) [2] = Ap(tfr) [Z], 1< <n—-1

(t=1)
t—

Par définition, la valeur AZ (t—1) correspond au produit matriciel (Ap(t_l) “Ap(i—2) 'Ap(t—r))- Ainsi,

la matrice C'- Azgjg est une matrice ligne qu’on notera par AEE_T) = (Ap(t_l) App—) Ap(t_r)> []
et qui n’est rien d’autre que la ligne 7 du produit A,;_1) - A,_9) -+ A,;—p). Elle se déduit des pre-
mieéres lignes de la matrice P,;_,.;) et A,_,) d’apres (3.2).

Pour le chiffrement, pour calculer x4y on utilise s cryptogrammes ¢, . . . s C—(s—1) comme entrée a la
matrice A, ).

Pour le déchiffrement, pour calculer my et Z;41, on utilise ¢; et la séquence ¢;—, . . ., Ci—j—(s—1) Comme
vecteur d’entrée des matrices A,;_;, 1 <@ <.

3.2.1 Structures des matrices A, et P,

Pour 'implémentation a réaliser, on considére un systéme de dimension n = 40, r = 3
et s = 1. Le choix de ces parametres sera justifié dans ce qui suit.

La structure de la matrice A, est illustrée par un graphe orienté dont les sommets correspondent
aux composantes de I’état interne x du systéme (3.1). A partir de ce graphe, on obtient une matrice
(booléenne) notée A qui définit les influences entre les variables x;.

La matrice A, est obtenue a partir de la matrice A en remplacant les coefficients 1 de A par des
fonctions non-linéaires qui sont notées ®;,7 =1,...,L,, ou L, est le nombre de coefficients non nuls
de la matrice A2. La fonction ®; est définie par :

®; : s — F
(ct—1,--yct—s) = (y1,y2,y3.y4) i €F,

2. Certains coefficients non-nuls ne sont pas toujours remplacés par des boites-S : il n’y aura donc au plus que L,
fonctions non-linéaires.
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Pour réaliser les fonctions ®;, on utilise des boites-S pour produire des sorties de 4 bits (voir (3.7)).
Ainsi a chaque fonction ®; qui correspond a un coefficient non nul dans la matrice A,, on associe
une boite-S qui sera notée S;. La figure 3.1 montre un exemple pour un systéeme de dimension n = 7
ot v est le sommet correspondant & la composante z[i] de x.

0 DY | | D) || D] | DR | @Y || DY || D
1 o] [l | [ @S
EEENE

3 - ol | | 02

4 ol || @2 | | o3

Ol |2 || P3| | D

o ot et [et] [of] [

AP

FI1GURE 3.1 — Exemple pour un systeme de dimension n = 7, de degré relatif r = 3 et de nombre
de coefficients non nuls L, = 27 dans la matrice A,. La figure & droite décrit les dispositifs @;, (i =
1,...,L,) de la matrice A,.

Le tableau de la figure 3.1 donne la disposition des boites-S dans A,,.

Remarque : La figure 3.1 donne une structure de la matrice A, pour un nombre de nceuds (nombre
de coefficients non nuls) L, = 27. Les dispositifs ®; représentés ici sont ceux qui correspondent aux
coefficients non nuls.

Notre spécification décrit un systéeme de dimension n = 40 défini par 1’équation (3.1), avec 119
coefficients non nuls dont 80 boites-S paramétrées par des sous clés de 4 bits et 39 coefficients
constants qui valent 1.

Systéme inverse : Tout comme le systeme de chiffrement qui est caractérisé par la matrice d’état
A,, le systeme inverse qui permet le déchiffrement est lui caractérisé par la matrice P, (3.2). Pour
déchiffrer le cryptogramme ¢;, on calcule P34

Poe-s:)0] = Apug)[t] = (Apa-1) - Apt—2) - Ap(t-3)) 2] (3.3)
Pyaplil = Aypglil, 1<i<n-1
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FIGURE 3.2 — Déduction de la matrice P,. La matrice P s’obtient a partir de la matrice A. La premiere
(r)

ligne de P, dépend de la matrice ligne Ay’ et de A,. Les autres lignes dépendent uniquement de A,
avec un retard sur les cryptogrammes.

Les coefficients de la matrice P, sont les mémes que ceux de la matrice A,, sauf ceux de la premiere
ligne (cf. (3.4)). Par contre les entrées (séquence de cryptogrammes) de P, ne sont pas les mémes
que les entrées de A,. Ainsi pour déchiffrer ¢;, P, prendra en entrée la séquence ¢ = ¢;—_1, ¢t—2, ¢¢—3.
Plus précisément on a :

Dh(c) = Dhy(c(t-3)) + PF(c(t-2) +1
ligne 0 Ph(c) = Dig(ct-3)) + Pi(c(t-2)) +1
Dp(c) = Pho(c(-3) j=34,...,38 (3.4)
) = BP(c) =0
lignes 1 a 39 ‘ Dl (c) = P!(ct-3)

(3)

A partir de I’équation (3.4), on déduit I'expression de A, qui prend également en entrée la séquence

(3)

c=c4_1,c_9,c_3. Notons par &D{ les coefficients de A, ; on a :

@8(0) = CI>8(c(t—3)) '
d)(c) = D(ct-3)+Pl(c), j=1,...,38 (3.5)
®S(c) = D (ce-3))

3.2.2 Parametre du schéma SSSC et mise a jour de I’état interne

On considere les valeurs suivantes pour les parametres du schéma :
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SYS DIM =n=40 — dimension du systéme (taille de 'état interne)
BUFFER_ SIZE =s=1 — nombre de symboles chiffrés utilisés en entrée des fonctions CIDg
SB NBR =119 — nombre de noeuds de la matrice d’état A,
qui correspond au nombre de coefficients non nuls.
L, =80 — nombre de sous clés de la matrice d’état A,

Chaque symbole du schéma est constitué de 4 bits. Les opérations d’addition et de multiplication se
font dans le corps GF(16). Les paramétres du schéma sont définis comme suit :

— état interne : I'état interne du schéma SSSC est constitué a chaque instant ¢ d’un registre
Re de cryptogrammes et d’un registre Rx de n variables © = («[0],...,z[n —1]) (état interne
du systeme dynamique)

— entrée : chaque entrée m; est un symbole de 4 bits du texte clair a chiffrer

— sortie : chaque sortie ¢; est un symbole de 4 bits.

n—1
Equation pour z : z;11[0] = Y @] (¢—1) - x[j] +my et pour i = 1,....,n—1, zpi] =
=0

n—1

> @) (ct—1) - 2¢]j]. Cette dernitre égalité donne I'expression de chaque composante z[i] de D'état
j=0

interne x a 'instant ¢.

La mise a jour du vecteur d’état z, coté chiffreur est donc donnée par (cf. 3.1) :

z441[0] = Z}l;(l) q’%(C(t)) - x¢[g] + my
wer1[l] = @ (ew) - 24[0] + Di(ct)) - we[1] + DT (e(t)) - w4 [2] + DF(er)) - 24[6]
we11(2] = @yew) -z [1] + P3(cn) - (2] o
ve] = T2 @l(cw) wlj]i=3,...,n—1
avec c(t) = ¢, ..., ¢;_(s—1)- On notera simplement par la suite cette séquence par ¢ (cf. sous-section

3.2.4.1 pour I'équation détaillée du chiffrement).

On calcule ensuite le cryptogramme par ¢;+1 = 2441[2].

Il y a donc un retard de la sortie (cryptogramme) par rapport a entrée (le clair). Le cryptogramme
correspondant au symbole clair m; n’est pas c;41 mais plutot c;43 qui est obtenu apres un délai de
3 itérations.

Le registre Rc du chiffreur est constitué de s symboles utilisés comme entrée des fonctions CIDg .

Le déchiffrement est réalisé a partir d’'une équation qui est la méme que (3.6) sauf pour la premiere
composante x[1] de I’état interne et avec un retard sur le cryptogramme (entrée des fonctions @7 ) 3,
En effet, le registre Rc du déchiffreur est quant a lui constitué de s symboles auxquels il faut ajouter

3. L’équation détaillée du déchiffrement est donnée en sous-section 3.2.4.2.
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r symboles (compte tenu du retard). La taille de Rc est donc de 4 symboles (resp. 5 symboles) pour
s =1 (resp. s = 2) et est constitué de ¢, c¢—1,...,c—3 (resp. ¢t, ¢i—1,...,¢—4). La mise a jour de Re
et de Re se fait par simple décalage en éliminant le plus ancien symbole. Dans le registre Re de taille
s 4 r cases contenant les cryptogrammes, le cryptogramme le plus récent ¢; est stocké a la position
0 tandis que le plus ancien ¢,_(5,_1) est stocké a la position s +r — 1 (cf. Figure 3.3).

ct—1 |l ct—a | ----- o Ct—(s+r—1)
0 1 2 s+r—1
FIGURE 3.3 — Equation pour c: i =1,...,s +7 — 1, c[i](t+1) = c[i](t). Le symbole ¢[0] est remplacé

par le dernier symbole de cryptogramme calculé.

Chaque fonction CIDg est définie a partir d’'une boite-S et prend en entrée la séquence de cryptogrammes
donnée par ¢ = ¢t—1,¢t-2,...,¢t—s. Ainsi ¢ = ¢;—1 (resp. ¢ = ¢4—1,¢—2 ) pour s = 1 (resp. s = 2).
La sortie de @] est une séquence de 4 bits. Plus précisément, la fonction @ est donnée par :

; 0 ia;; =0
CAGER e (3.7)
S; (c+ SKZ‘J‘) sia;; #0
En réindexant les coefficients de la matrice A, et en considérant uniquement les coefficients non nuls,
notés ai, .. .,ar,, 'équation (3.7) s’écrit pour i =1,...,L, :
D; (c) = Si(c+ SK;) (3.8)

Chaque S; est : une boite-S 4 x 4 donc une table de 16 éléments qui produit une sortie de 4 bits
pour une entrée de 4 bits. Pour ce cas, on choisit la méme boite-S 4 x 4, qui correspond a la fonction
x+— L+ a? sur GF(16) olt a est un générateur de GF(16).

On fixe les boites-S associées a ), ®f, ®Y, I, D3 toutes égales a la fonction constante 1°.

La structure de ®; est donnée par la figure 3.4.

C1
|:| SKi10 51[1] —i
, SKia®| & [2] |HesPox gl
. @ S, *—>
|:| SKis® 52‘[3] T e
SKiad| C; [4] J
CS —

FIGURE 3.4 — Description du dispositif ®;, ¢ = 1,...,L,. Lasous clé SK; = (SKj1, ..., SKi4) associée
a ®; est constituée de 4 bits avec s = 1.

4. Le nombre de symboles est donné par (s + r)
5. Ce qui explique la différence entre le nombre de coefficients non nuls et le nombre de sous clés.
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La boite-S est donnée par la table 3.1

01234567
4/5|D|A|9|F|3|2|B|6|8]1

o0
©
I
s

C|D|FE
E

TABLE 3.1 — Valeurs de la boite-S

Remarque 3.2.1. La taille de la sous clé SK; dépend uniquement de la taille de [’entrée de la boite-S
Si et non de la valeur de s. Ainsi pour une boite-S 4 X 4 (resp. 8 x 4), on a des sous clés de 4 bits
(resp. 8 bits).

La figure 3.4 illustre le calcul de la sortie de ®; pour une valeur quelconque de s : dans ce cas on
sélectionne le nombre de bits nécessaires par rapport a l'entrée de la boite-S associée a P;.

Par exemple :
— sis=2— Rc =c= (c1,c2)
— pour des boites-S 4 x 4 — & = (&[1],¢[2], &3], &[4])
— pour des boites-S 8 x 4 — & = (¢[1],...,¢]
— sis=3— Rec =c=(c1,c2,¢3)
— pour des boites-S 4 x 4 — & = (¢[1],¢[2], &[3], ¢[4])
— pour des boites-S 8 x 4 — &= (¢[1],...,¢[§]

3.2.3 Instanciation des parametres du schéma

Dérivation des sous clés : La taille de ’espace des clés est de 'ordre de la racine carrée du nombre
d’états internes possibles. Le nombre d’états internes est défini a partir du déchiffreur soit au total
gd(ntstr) — odx44 [ (16 maitresse notée K est donc, dans notre cas, de taille 88 bits. Elle permet de
dériver L, sous clés SK; chacune de taille 4 bits pour des boites-S 4 x 4 (ou 8 bits pour des boites-S
8 x 4) et qui sont associées aux dispositifs ®;. Chacune de ces sous-clés SK; est additionnée bit a bit
aux entrées des boites-S comme décrit dans la figure 3.4.

La taille des clés ainsi que les taps des polynémes de rétroaction du registre a décalage a rétroaction
linéaire (Linear-Feedback Shift Register, LESR) sont définis par la table 3.2, et le LFSR résultat est
représenté en Figure 3.5.

s | Longueur de la clé (bits) Taps
1 88 77;79;80; 88
2 90 85;87;88; 90

TABLE 3.2 — Table des valeurs des taps des polynomes de rétroaction suivant la taille des clés.

[oss -+ ost Foobso Koo Mo Fo b W] -+ [}

FIGURE 3.5 — LFSR de 88 bits en mode Galois. Le polynéme de rétroaction est défini par p(x) =
$88 +3380 +x79 +$77+ 1.
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On réalise le registre a décalage a rétroaction non-linéaire (Non-Linear Feedback Shift Register,
NLFSR) en rajoutant une boite-S au LFSR. Les bits d’entrée du LFSR sont définis par les der-
niers bits (4 bits ou 8 bits) de sortie du LFSR.

I
] bs7 FCr bss | > bgy HCH bso M bro M brs Ko brr -+ =] ba [ by HCO{ ba 1 b output
¥ ¥ T

FIGURE 3.6 — NLFSR avec une boite-S 4 x 4.

Example d’initialisation du LFSR : Soit une clé de 88 bits, Clé = ac 2f bf 08 03 9e ed d8
5f 6e fc (du MSB au LSB). On initialise le registre du LFSR octet par octet. Ainsi on aura, en
remarquant que ac = 10101100 (octet de poids fort), 2f = 00101111, ..., et fc = 11111100 (octet de
poids faible) :

bgg bgr bse bss bsa bgz bga bgi | bgo brg brys brr brg brs bra brs

1060 1 o0 1 1 O OO0 O 1 O 1 1 1 1 11 1 1 1 1

| bg by bg bs by b3

Les 4 bits de sortie de la boite-S sont mélangés (XOR apres un décalage) aux bits du LFSR comme défini
par le tableau suivant :

} Boite-S 4% 4
Longueur de la clé (bits)

1 88 1;2;86;87

TABLE 3.3 — Table des bits d’entrée du LFSR obtenus par addition (XOR) des bits de sortie de la
boite-S. Les bits de sortie de la boite-S sont additionnés aux positions 1;2;86;87 du LFSR : le bit
de poids fort a la position 87 et le bit de poids faible a la position 1.

3.2.4 Chiffrement et déchiffrement

On décrit les mécanismes de chiffrement et de déchiffrement pour s = 1.

Le déchiffrement est réalisé avec un retard de r = 3 itérations sur le clair my;. La taille du registre Rc
(contenant les cryptogrammes coté chiffreur) est s = 1. Celle du registre Rc (contenant les cryptogrammes
cOté déchiffreur) est s +r = 4.

Le symbole clair m; obtenu apres déchiffrement de ¢; correspond au clair m;_3.
Le déchiffrement de ¢; nécessite ¢;—1, ¢;—a, ¢;—3 pour calculer my et Ty41 (cf. Figure 3.2.4).

La section A.1 de I’annexe donne les valeurs des parametres, des entrées, états internes et sorties.
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FIGURE 3.7 — Symboles chiffrés nécessaires pour déchiffrer ¢; et pour mettre a jour I’état interne

Ttt1.

Les mécanismes de chiffrement et de déchiffrement sont définis ci-apres.

3.2.4.1 Méchanisme de chiffrement

Pour chiffrer un message m = my, ..., my_1 de £ symboles dans FF, on proceéde comme suit (cf. Figure 3.8) :

1. On choisit aléatoirement un vecteur zy de dimension n comme séquence d’initialisation de I’état interne

x du systeme LPV. Cette séquence n’est pas transmise au déchiffreur.

. On choisit aléatoirement s +n — (r — 1) symboles pour la séquence de synchronisation que 'on conca-
tene au début du message m a chiffrer. Ce qui permet d’obtenir une séquence my, ..., Mgin_rie.

On choisit ensuite r — 1 symboles aléatoires que I'on ajoute a la fin du message. Ces symboles sont
nécessaires uniquement pour traiter les r — 1 derniers symboles clairs du message a chiffrer compte
tenu du retard au niveau du chiffrement.

. On choisit un vecteur d’initialisation (Initialization Vector, IV) du schéma SSSC de s symboles
(c];, e ,cl). Cette séquence est utilisée pour le calcul des s premiers symboles clairs aléatoires.

Les n + s premiers symboles chiffrés proviennent de la séquence de synchronisation et du retard. Ils
sont déchiffrés au cours du délai de synchronisation (qui est n + s). Les symboles chiffrés qui suivent
correspondent quant a eux aux chiffrés du message m.

4. Pour chaque symbole clair m; a I'instant ¢ > 0,

(a) on calcule 'état interne suivant ¢y 1[i] = » _ @;(t) - z¢[j] en utilisant (3.6)
7=1

(b) on ajoute le symbole clair : z41[1] = x¢41[1] + me

(c) puis on calcule le symbole chiffré ¢;11 = x441[3].

Pour les schémas retenus, le lecteur intéressé pourra consulter les équations en annexe.

Julien Francq Ce document et son contenu sont la propriété de Cassidian Cybersecurity SAS ~ Page 20/114

et ne doit pas étre copié ni diffusé sans autorisation.
Toute utilisation en dehors de 'objet expressément prévu est interdite.

Copyright (© 2017 - Airbus Cybersecurity - Tous droits réservés.



y=s+n—(r—1) r—1
—
m?‘] . mi‘;il ’ mo | mi l . I my_1 ‘ m;[) C m:[_2
_ retard
1C1 ++Cr—1|Cpr -+ Cs+n ‘ ’ Cs+n+1 H Cs+n+2 | s | Cs+n+( ‘

séquence de synchronisation

FiGURrE 3.8 — Chiffrement d’un message m de longueur ¢. On rembourre le début de m par v =

s+n—(r—1) = n—1 symboles aléatoires (mé, e ,mﬁ,l). Le registre qui permet de stocker les
cryptogrammes est initialisé par un IV (c];, e ,cl)
avec
n = 40
r = 3
s = 1
v = 39
Pour un message m = my, ..., my_1 de longueur ¢, le chiffré qui correspond a m; est csyntitr1, ¢ =0,...,¢—

1. La taille du message chiffré (qui correspond au message m complété) est s +n + ¢ ou les s + n premiers
symboles seront utilisés par le déchiffreur pour synchroniser avec le chiffreur.

Le délai de synchronisation est s 4+ n : dans le cas d’une perte de synchronisation provoquée par une mauvaise
transmission ou une altération d’un cryptogramme, il y a resynchronisation au bout de s + n itérations.

3.2.4.2 Déchiffrement

Pour déchiffrer le message chiffré de s 4+ n + ¢ symboles, on procede comme suit (cf. Figure 3.9) :

1. On initialise le registre de cryptogrammes Re a (0,...,0) (on rappelle que la taille de Rec est de

s+r=4)
2. On initialise le registre de 1’état interne T avec n’importe quelle séquence de symboles arbitraires, par
exemple un vecteur de dimension n nul : Rx = z; = (0,...,0).

3. Pour chaque symbole a 'instant ¢ > 1,
(a) On calcule le texte clair par : m; = (Ap(t_l) “Ap—9) 'Ap(t_g)) 2] Tt + o
3
(cf. (3.5) pour le calcul de (Ap(tq) “Ap—2) - Ap(tig)) 2] = A,() ))
(b) On calcule I'état interne suivant par : Zei1 = Pyy_3y) - Tt + B.ct
(cf (3.3) et (3.4) pour le calcul de P,;_34)). On a donc :
Ti41[0] = (Pp(t—S:t) 'ft) [0] + ¢t

eaali] = (Pogsa) - 3e) [i i=1,...,39
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FI1GURE 3.9 — Déchiffrement. Les s + n premiers symboles du cryptogramme sont déchiffrés pendant
le délai de synchronisation. Le déchiffrement est proprement réalisé a partir de mgi,+1. Chaque

FiGURE 3.10 — Chiffrement : Initialisation du registre Rx de I'état interne z et du registre Rc
contenant les cryptogrammes. Toutes les valeurs aléatoires sont des symboles de 4 bits.
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FIGURE 3.11 — Schéma du chiffrement pour n = 7,s = 1,7 = 3. On calcule ¢;41 a partir de my et ¢.
Chaque fonction @7 a pour entrée c;.

Rx
z[1]
LN S+
\
. \ any values or e )
n N 1 x A CYS+T Re
,7  zero values SoL-7
,
~ r any values or zero values
Z[n]

FiGURE 3.12 — Déchiffrement : initialisation du registre Rx de I'état interne Z et du registre Re
contenant les cryptogrammes. Toutes les valeurs aléatoires sont des symboles de 4 bits.

On procede au déchiffrement en initialisant le registre Re et celui de l'état interne Rx par une séquence de
symboles quelconques ou nuls (cf. Figure 3.12).
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FIGURE 3.13 — Schéma du déchiffrement pour n = 7,s = 1,r = 3. Le registre Rc est initialisé &
(0,0,0,0). Pour déchiffrer le symbole ¢;, on utilise en plus 3 symboles ¢;—1, ¢;—2, ¢;—3. On utilise le
symbole ¢;—; comme entrée de la matrice Ap(t,i), t = 1,2,3 pour calculer I'état interne Z puis les s

(r)

symboles ¢, ..., ci—g+1 comme entrée du vecteur A, pour calculer le clair my.
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3.3 Etudes sur les matrices

On décrit dans cette section les études et criteres de sélection des matrices du systeme LPV a partir duquel
les algorithmes auto-synchronisants ont été implémentés. On rappelle les équations de chiffrement et de
déchiffrement (3.1) :

— A B.
Chiffrement :  ** plt) " T B t>0
cir1 = C-xpp1 = xp]r]
mt = C- Ap(t_l) . ﬁl'\t + Ct
Déchiffrement : R plt=r) t>1
Ty = Py Te+B- o

L’objet de cette partie est de justifier le choix des matrices Ap(t) et P,y qui caractérisent respectivement la
transition d’état du chiffreur et du déchiffreur.

La notation Azgjg correspond au produit A,;_1) - Ap—2) Ap—r)-

Rappelons que cette architecture est obtenue a partir de la structure de graphe orienté décrite dans la
Section 2. Aussi la matrice A, est obtenue a partir de la matrice d’incidence I4 (voir Equation (2.9))
obtenue & partir du graphe orienté 6. L’expression de la matrice P (t:t4r) est donnée par :

Pye—r[0] = Ay [0] = (Apeo) - Apr—2) * Ap(e—r) )l = 1] 59
Borplil = Apenlil, 1<i<n-1

L’étude des criteres de sélection de ces matrices est basée sur les travaux de Berger et al. [40]. On remplace
ici des entrées non nulles de la matrice d’incidence I4 par une fonction non linéaire que I’on note par S. Et
on note tout simplement la matrice ainsi obtenue par A.

00101001 00 S 0 S 0 S
1011000 1 0SS 000
01 000O0O0O 01 00O0O0O0
00100O0O0]—=1]001O0U0UO0O
001 1 00O 00 S 1 00O
0100100 0SS 00100
01 000O010O0 05 00010
Ia A

De méme on définira par P la matrice associée & P, ;;,,) obtenue a partir de la matrice A en appliquant
I’équation (3.9).

On consideére ensuite les produits des matrices A et P et on recherche le plus petit entier k tel que A* ou P*
ne contienne plus de coefficient non nul. Ce plus petit entier k s’appelle délai de diffusion : cette notion a
été introduite dans [41], puis développée dans [42] et [43]. Une autre mesure qui est également utilisée dans
les critéres de sélection de ces matrices est la notion de profondeur qui a été introduite dans [40] et qui par

6. I4 est en fait la transposée de la matrice d’adjacence. Une matrice d’incidence contient également des coefficients
égaux a -1 dans le cas d’un graphe orienté.
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définition est le plus petit entier k tel que tous les coefficients des matrices A* et P* soient des polynémes
de degré supérieur ou égal a 1.

Ainsi les criteres de sélection des matrices portent sur un choix optimal du délai de diffusion et de la
profondeur & la fois pour les matrices A et P. Il faut noter que cette étape est une premiere étape qui permet
d’exhiber des matrices potentielles A,y et P4,y En effet il est tres difficile d’appliquer directement les
criteres de sélection aux matrices A, et Py.eyp), ceci a cause du temps exorbitant nécessaire pour lancer
un grand nombre de simulations.

3.3.1 Sélection des matrices

Dans la suite, on considére un systeme LPV plat de dimension n = 40. Le choix d’une telle dimension
se justifie par le fait que le chiffreur sous-jacent reste résistant contre des attaques par compromis temps
mémoire [44] avec un niveau de sécurité de 80 bits.

En effet, les variables du systeme LPV sont des quartets, c’est-a-dire des symboles de 4 bits. L’automate
associé a ce systéeme LPV qui permet de construire un SSSC admet donc un état interne de 160 bits.

On a donc réalisé des simulations afin d’obtenir les matrices souhaitées. La procédure de simulation consiste
a générer de facon aléatoire sous certaines conditions un graphe orienté qui fournit un systeme dynamique
LPV (2.1) plat, puis ensuite d’étudier leurs propriétés par rapport aux critéres mentionnés ci dessus.

La Figure 3.14 illustre pour un nombre na donné d’arcs du graphe orienté, c¢’est-a-dire pour un nombre donné
de coefficients non nuls de la matrice P, le pourcentage de matrices P40 qui admettent des coefficients nuls.

P

100 |

80 -

60 |-

40}

20 -

na

1
40 50 60 70 80 20 100

FIGURE 3.14 — Pourcentage P de matrices P40 contenant des valeurs nulles dans un ensemble donné
de matrices P a au plus na coefficients non nuls.

La Figure 3.15 illustre le méme pourcentage a la fois pour la matrice A et P.
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40}
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FIGURE 3.15 — Pourcentage P de matrices A% et P4 contenant des valeurs nulles dans un ensemble
donné de matrices P a au plus na coefficients non nuls.

Les Tables 3.4 et 3.5 correspondent respectivement & la matrice retenue et au délai de diffusion des matrices
A et P (valant tous les 7).

3.4 Conclusion du chapitre

Dans ce chapitre, il a été décrit la justification des spécifications de notre algorithme SSSC innovant. Pour
ne pas surcharger ce chapitre, les spécifications finales de notre algorithme SSSC sont décrites en annexe.

Une fois I’algorithme décrit, il peut étre testé sur notre plate-forme de démonstration afin de pouvoir en
constater les avantages opérationnels : c’est tout ’objet du prochain chapitre.

Il faut cependant noter que l'interaction entre les partenaires n’a pas été partitionnée et linéaire pendant le
déroulement du projet : Airbus Cybersecurity a défini des le début du projet les contraintes de sa plate-forme
de démonstration, et plusieurs itérations et implémentations successives de ’algorithme ont été nécessaires
afin d’arriver a la version finale de I'algorithme décrite dans ce livrable.
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TABLE 3.4 — Matrice A.
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TABLE 3.5 — Délai de diffusion et profondeur.

A initial set of degrees: [-1, 0, 1] P initial set of degrees: [-1, 0, 1, 2, 3]
A"2 set of degrees: [-1, 0, 1, 2] P~2 set of degrees: [-1, 0, 1, 2, 3, 4]

A"3 set of degrees: [-1, 0, 1, 2, 3] P~3 set of degrees: [-1, 0, 1, 2, 3, 4, 5]
A"4 set of degrees: [-1, 0, 1, 2, 3, 4] P~4 set of degrees: [-1, 0, 1, 2, 3, 4, 5, 6]
A"5 set of degrees: [-1, 0, 1, 2, 3, 4, 5] P°5 set of degrees: [-1, 0, 1, 2, 3, 4, 5, 6, 7]
A"6 set of degrees: [-1, 1, 2, 3, 4, 5, 6] P~6 set of degrees: [-1, 1, 2, 3, 4, 5, 6, 7, 8]
A"7 set of degrees: [2, 3, 4, 5, 6, 7] P~7 set of degrees: [2, 3, 4, 5, 6, 7, 8, 9]
A~8 set of degrees: [4, 5, 6, 7, 8] P~8 set of degrees: [4, 5, 6, 7, 8, 9, 10]
A~9 set of degrees: [5, 6, 7, 8, 9] P79 set of degrees: [6, 7, 8, 9, 10, 11]
A"10 set of degrees: [7, 8, 9, 10] P~10 set of degrees: [8, 9, 10, 11, 12]

A"11 set of degrees: [9, 10, 11] P~11 set of degrees: [9, 10, 11, 12, 13]
A"12 set of degrees: [10, 11, 12] P712 set of degrees: [10, 11, 12, 13, 14]
A~13 set of degrees: [11, 12, 13] P~13 set of degrees: [11, 12, 13, 14, 15]
A"14 set of degrees: [12, 13, 14] P"14 set of degrees: [12, 13, 14, 15, 16]
A~15 set of degrees: [13, 14, 15] P~15 set of degrees: [13, 14, 15, 16, 17]
A"16 set of degrees: [14, 15, 16] P~16 set of degrees: [14, 15, 16, 17, 18]
A~17 set of degrees: [15, 16, 17] P~17 set of degrees: [15, 16, 17, 18, 19]
A"18 set of degrees: [16, 17, 18] P~18 set of degrees: [16, 17, 18, 19, 20]
A"19 set of degrees: [17, 18, 19] P719 set of degrees: [17, 18, 19, 20, 21]
A~20 set of degrees: [18, 19, 20] P~20 set of degrees: [18, 19, 20, 21, 22]
A"21 set of degrees: [19, 20, 21] P~21 set of degrees: [19, 20, 21, 22, 23]
A"22 set of degrees: [20, 21, 22] P~22 set of degrees: [20, 21, 22, 23, 24]
A~23 set of degrees: [21, 22, 23] P~23 set of degrees: [21, 22, 23, 24, 25]
A~24 set of degrees: [22, 23, 24] P~24 set of degrees: [22, 23, 24, 25, 26]
A"25 set of degrees: [23, 24, 25] P~25 set of degrees: [23, 24, 25, 26, 27]
A"26 set of degrees: [24, 25, 26] P726 set of degrees: [24, 25, 26, 27, 28]
A"27 set of degrees: [25, 26, 27] P~27 set of degrees: [25, 26, 27, 28, 29]
A"28 set of degrees: [26, 27, 28] P~28 set of degrees: [26, 27, 28, 29, 30]
A~29 set of degrees: [27, 28, 29] P~29 set of degrees: [27, 28, 29, 30, 31]
A"30 set of degrees: [28, 29, 30] P~30 set of degrees: [28, 29, 30, 31, 32]
A"31 set of degrees: [29, 30, 31] P~31 set of degrees: [29, 30, 31, 32, 33]
A"32 set of degrees: [30, 31, 32] P~32 set of degrees: [30, 31, 32, 33, 34]
A~33 set of degrees: [31, 32, 33] P~33 set of degrees: [31, 32, 33, 34, 35]
A"34 set of degrees: [32, 33, 34] P~34 set of degrees: [32, 33, 34, 35, 36]
A"35 set of degrees: [33, 34, 35] P~35 set of degrees: [33, 34, 35, 36, 37]
A~36 set of degrees: [34, 35, 36] P~36 set of degrees: [34, 35, 36, 37, 38]
A"37 set of degrees: [35, 36, 37] P~37 set of degrees: [35, 36, 37, 38, 39]
A~38 set of degrees: [36, 37, 38] P~38 set of degrees: [36, 37, 38, 39, 40]
A"39 set of degrees: [37, 38, 39] P~39 set of degrees: [37, 38, 39, 40, 41]
A~40 set of degrees: [38, 39, 40] P740 set of degrees: [38, 39, 40, 41, 42]
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4 Descriptitf de nos démonstrations

4.1 Introduction du chapitre

Dans le chapitre précédent, il a été justifié d’un point de vue sécuritaire les spécifications d’un nouvel
algorithme de chiffrement auto-synchronisant. Ce chapitre décrit les démonstrations permettant d’illustrer
les propriétés intéressantes de cet algorithme lorsque ce dernier est utilisé pour sécuriser les communications
d’un réseau de capteurs sans-fil mises en jeu dans un systeme de controle industriel.

Ce chapitre décrira donc dans 'ordre plus précisément le cas d’utilisation, la plate-forme de démonstration
et les démonstrations elles-mémes.

4.2 Cas d’utilisation

Le cas d’utilisation des résultats de THE CASCADE s’inscrit dans la protection des systémes de controle
industriels (Industrial Control Systems, ICS), et des systémes de controle de supervision et d’acquisition de
données (Supervisory Control and Data Acquisition, SCADA), axe majeur de développement des activités
d’Airbus Cybersecurity. En particulier, nous nous concentrerons sur la sécurité des communications d’un
réseau de capteurs sans-fil se transmettant des informations de controle. Beaucoup d’ICS-SCADA déja
installés ou en cours d’installation sont ainsi potentiellement concernés : centrales nucléaires, réseau de
distribution d’eau, pipelines pétroliféres, etc. Ces informations critiques (niveau d’un liquide, présence ou
absence de tel élément chimique, etc.) se doivent d’étre protégés notamment en confidentialité pour éviter
que d’éventuels attaquants puissent par la suite injecter des paquets réseaux compromettants. De plus, la
criticité de ces communications étant élevée, la capacité des algorithmes auto-synchronisants a pouvoir se
resynchroniser en cas de perte de paquets réseaux est tres utile pour assurer une fiabilité des communications
entre capteurs, fiabilité qui peut étre mise a mal lorsque les capteurs sont placés dans des environnements
hostiles (ex. : capteurs pétroliferes opérant pendant une tempéte de sable).

Dans notre nouvelle démonstration, nous proposons de montrer 'intérét du développement des algorithmes
de THE CASCADE via le chiffrement d’une communication sans fil entre deux modules.

4.3 Plate-forme de démonstration

Tout au long du projet, des démonstrations ont été présentées devant les partenaires de THE CASCADE.
Pour cela, nous avons utilisé deux Arduinos que nous avons fait communiquer entre eux par I'intermédiaire
de modules XBee.
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Les Arduinos possedent les caractéristiques suivantes :
— Processeur ATmega2560, fonctionnant a 16 MHz
— Mémoire Flash 256 ko
— SRAM 8 ko
— EEPROM 4 ko
L’algorithme de chiffrement auto-synchronisant a été implémenté en C dans 1’Arduino.

De plus, les Arduinos sont équipés d’un Arduino Wireless Proto Shield et d’un module Xbee S1, comme on
peut le voir en Figure 4.1.

FIGURE 4.1 — Arduino et module Xbee

Le protocole sans fil utilisé est du IEEE 802.15.4. L’avantage de ce protocole assez simple est qu’il ne possede
qu’une couche physique et une couche MAC définies, ce qui permet de créer une couche personnalisée par-
dessus et de la chiffrer entierement.

La taille maximale d’un paquet en suivant ce protocole est de 127 octets, ce qui nous laisse 102 octets pour
le payload, la couche MAC occupant déja 25 octets .

Afin de tester les capacités mémoire des Arduinos utilisés, nous avons préalablement implanté les algorithmes
RC4 (chiffrement par flot non autosynchronisant), PRESENT (algorithme de chiffrement léger) et AES
(algorithme de chiffrement standard) dans les Arduinos. Les trois implantations n’ont pas excédé les capacités
mémoire des Arduinos, ce qui flit de bonne augure pour I'implantation d’algorithmes auto-synchronisants.

1. Tl est également possible de chiffrer les données du payload en AES mode compteur (AES-CTR) par le module
XBee. 11 suffit de renseigner une clé de 128 bits lors de la configuration du module et de procéder a l'activation du
chiffrement. Il est cependant inutile de I'activer dans notre cas d’utilisation car le payload sera déja chiffré avec les
algorithmes développés dans THE CASCADE.
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Il s’est avéré a la suite de ces travaux préliminaires que les ressources présentes dans le processeur cible
étaient bien suffisantes pour pouvoir contenir nos différentes versions d’algorithmes auto-synchronisants.

4.4 Démonstrations des propriétés des algorithmes dévelop-

Jd

pés

Afin de réaliser des démonstrations du fonctionnement de ’algorithme développé dans le cadre du projet sur
Arduino, nous avons utilisé deux Arduinos, équipés chacun d’un module XBee permettant de communiquer
entre ces deux cartes.

Un des Arduinos gere la partie chiffrement et 'autre gere la partie déchiffrement.

Le dispositif de démonstration complet est montré en Figure 4.2.

FI1GURE 4.2 — Dispositif de démonstration complet

Afin d’anticiper la version finale de ’algorithme, nous avons commencé par réaliser & mi-projet 'implémen-
tation d’une version réduite de ce dernier (de dimension 7). L’implémentation logicielle de référence a été
réalisée en langage C : elle a permis non seulement de réaliser les démonstrations mais également de valider
les implémentations matérielles de I'algorithme. Lors de la phase d’intégration du code C dans les Arduinos,
une des phases les plus longues a consisté a gérer la transmission des messages entre les deux cartes.
Nous avons voulu que ces démonstrations sur Arduinos soient le plus visuelles possible afin de pouvoir
permettre de vérifier et de prouver l'efficacité de l'algorithme. Il y a plusieurs points a vérifier :
— Le fonctionnement de I’algorithme, c’est-a-dire que I’Arduino récupérant un texte chiffré peut
bien le déchiffrer s’il posseéde la méme clé que le chiffreur.
— La resynchronisation du systéme. On doit pouvoir voir que quelque soit 1’état dans lequel le
déchiffreur est initialisé, il peut se resynchroniser en un certain nombre de quartets regus.
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— La resynchronisation aprés erreur. A la suite d’une erreur de transmission, il peut se resynchro-
niser en un certain nombre de quartets recus.

Pour rendre ces démonstrations visuelles, nous avons choisi d’utiliser le message a chiffrer /déchiffrer “THECA-
5CADE THECA5CADE” pour un rendu vérifiable immédiatement.
Au vu des caractéristiques de I’algorithme, on sait que le systéme a besoin d’un maximum de 40 itérations
pour se resynchroniser. Il faut donc garder a ’esprit que les 40 premiers quartets de message envoyés par
I’ Arduino réalisant le chiffrement seront perdus. Cette valeur peut, selon la clé, le message, ou ’état interne
du systéme étre inférieure en pratique (35 quartets nécessaires au minimum) mais la valeur nécessaire pour
s’assurer d’une resynchronisation a tous les coups est de 40 quartets.

@ COM4 (Arduine/Genuino Mega or Mega 2560) [ ==l i_hj

|

s

Data encrypted: BO4ABC3040CCDATTAE4CZ5ACC26TTF0ZF4FS79ED444527588D4BTFaF4C09AB1C301285E1ECACSD2882609E
- [ S’ri’r

g~ ECn
Data sent

Sending data...

Synchronisation segquence = (Oxd 0x5 OxA O0x8 OxB Ox0 0x9 0x2 OxE 0x2 0x6 O0x5 0x2 OxC OxF 0xD OXF 0xE 0x7 OxD OxE OxF 0x2 0xl 0x0 C
Taille du message : E6

Raw Datas to Encrypt: THECASCADE THECASCALDE

True Datas to Encrypt (HEX values with padding): 45A8BO92EZ652CFDFATDEF210EETTEL2T77ETIEOES448454341354341444520544845434135434149

Data encrypted: BO30EADAZTRDBSEB34236E583CC59F3BFa4496RA0BTS3FAZ722R649554B977F31CT9TFEIEET2FCTEDTAC0L
- [ E'!i-ii-

m

-~

Data sent

[l 1 3

Defilement automatique :Pas de fin de ligne :9600 baud

FIGURE 4.3 — Démonstration de chiffrement sur Arduino

Pour obtenir des résultats intéressants, une fois le systéme initialisé, c’est-a-dire une fois que les états internes
initiaux ont été générés et que les sous-clés ont été calculées, I’Arduino réalisant le chiffrement va envoyer
des messages chiffrés. Ces messages sont envoyés toutes les 10 secondes avec a chaque fois la partie nécessaire
a la resynchronisation (les 40 premiers quartets) générée aléatoirement. Les états internes sont passés en
variable globale dans le code C utilisé, pour que d’un chiffrement a ’autre les états internes soient réutilisés.

L’Arduino réalisant le déchiffrement va donc recevoir toutes les 10 secondes 2 un nouveau message & déchiffrer.
Les états internes ne sont pas les mémes que ceux utilisés par I’Arduino réalisant le chiffrement, pour montrer
lefficacité de la resynchronisation du systeme.

2. Ce temps est bien entendu paramétrable par 'utilisateur de la démonstration et il doit étre représentatif du cas
réel rencontré sur le terrain.
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-
@ COM3 (Arduino/Genuino Mega or Mega 2560) Elﬂlg

Packet receiwved

data_length :

86 guartets

Data received: BOCS55FE74635376B0870BD0S5D3BEBB2ER2T0TCERAR2E20012ED964D3ETOR422494C01FB15559081198R6272
Data decrypted: Al11SDBABR394RC06C4DESCDZF06RIBEBIASFOERBEET7544584543413543414445205448454341354341444500
Raw Data decrypted: 9JAIMEI, £, +¥8& $THECASCADE THECASCADE

Packet received

data_length :

86 guartets

Data received: BODBTBET2572869172ECE4C2196236BRA2TO0CALISDTC12D5698B091B6ETC4692334CE1F19AFC2F2FEF12218
Data decrypted: AR10971641C5F5014000A57E7803572099510D3B6EDS554454545413543414445205448454341554341444500
Raw Data decrypted: _F

W€3rT~ ;kOTHECASCADE THECASCADE

Packet receiwved

data_length :

86 guartets

Data received: BOSFAFA21908C1C12CEAEFA1E3293R4801E2B2D0TF59DC25FRE20CDIFS98CCFSTE056D57B0316B45FEDROG
Data decrypted: Al1S504E16BC19B5T72B03EE2CSEB4ADCFEELIFB4T5A5854484543413543414445205448454341354341444500
Raw Data decrypted: % pr®>&E&MIs (GGZXTHECLASCADE THECRSCADE

Packet receiwved

data_length :

86 gquartets

Data received: BOZ20CEEETEBTDRAGIAFSTDTSF4F2C04691D4D8425C9E0835FFG01ES1216B405FD7TAE6455FT1ATS22B64FS
Data decrypted: AlF2FEDEE34CC2EDG3524E9943B3D604B0FBA4RA5F4544584543413543414445205448454341354341444500
Raw Data decrypted: &LAicRN™C*0 %id¥ATHECASCADE THECASCADE

Fs

m

1

Defilement automatique :Pas de fin de ligne :9600 baud

-

FIGURE 4.4 — Démonstration de déchiffrement sur Arduino
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On observe bien que tous les 40 quartets recus au plus, les deux Arduinos sont bien resynchronisés, et on
déchiffre bien le message “THECAS5CADE THECA5CADE”.

Les démonstrations ont été réalisées avec les différentes versions de ’algorithme pour vérifier le bon fonc-
tionnement de celles-ci.

Plusieurs démonstrations ont été réalisées, en suivant les travaux décrits précédemment. Une démonstration
consiste a envoyer simplement le méme message plusieurs fois avec les mémes états internes initiaux utilisés
a la fois par le chiffreur et le déchiffreur (cf. Figure 4.3).

La seconde consiste a générer les états internes de fagon aléatoire. Le chiffreur et le déchiffreur n’ont donc
pas les mémes états internes et on montre bien que le systeme va réussir tout de méme & se resynchroniser
au bout de 40 cycles d’horloge au plus (cf. Figure 4.4).

La derniere démonstration consiste a émuler une communication bruitée, c’est-a-dire qu’ici, tous les 50
caractéres envoyés, un caractere est remplacé par le caractére 0x01 en hexadécimal (cf. Figure 4.5). Encore
une fois, on remarque bien que le systéme arrive bien a se resynchroniser malgré les caractéres erronés (cf.
Figure 4.6).

&% COM4 (Arduino/Genuino Mega or Mega 2560) —

Key :
E4EEBBET71BD02EESRA34886D1FO0DEAEEA]1 2CT1EDAGTE3FCBEEN132T75EE2R3DF1FEOCBFAS9BTORBEDAC
~ SH[~ SLW

Set configuration

- CH _

Command successful

~  ID&lfi

Command successful

- DH J

Command successful

~ EE 1

Command successful

- KY R
Command successful

~ WERM

Command successful
SETUF FINISHED!

Sending data...

Taille du message : 84

Eaw Data3 to Encrypt: THECASCADE THECASCLALDE

True Datas to Encrypt (HEX walues with padding): 8310D0F5420RABCC4CBCSeCAFR1AT341R20T4CB5448454341354341444520544845434135434144450093
Data encrypted then falsified: 1EBIDEEDFC2DRA67652D932E331E3R3ERGFSFFo6RER2ETEE697875803766B19400D7D160E14DRA527845ES

P i‘ri‘r

FI1GURE 4.5 — Chiffreur de messages erronés

cas faslsifie

Packet received

data_length

96 guartets

Data received: 1FCBBBCS81EDTAB8898C10C0O5DF901DFCB816ABOCED2ZFAEBD1AF366CB00C4502DD82FD74B348708270DC05EB918055F21D
Data decrypted: 100E755D6ASADOCEBETB22EF42938E9A0F3F349CE544845486111F3F94EB5DF70192E393F9BEEB34B9ELELTD34153431F
Raw Data decrypted: j§UE¢=+6}8é-@ééIaqéUN...Gp:.9?>’|’Ki-j

FIGURE 4.6 — Déchiffreur de messages erronés
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4.5 Conclusion du chapitre

Ce chapitre a montré le déroulé des démonstrations réalisées sur Arduino et les propriétés intéressantes des
algorithmes auto-synchronisants développés par THE CASCADE. Notamment, la resynchronisation tres
rapide en cas de bruit injecté sur le canal de communication, le tout sans ré-emission de paquets ou envoi
de séquences explicites de synchronisation (exemples : numéro de trame, IV, etc.), est trés pratique dans
certaines applications, tels les ICS/SCADA (comme montré ici) ou les télécommunications. Il a ainsi été
notamment montré que les différentes versions d’algorithme proposées par le consortium sont compatibles
avec les contraintes des systéemes embarqués pour ce qui concerne le coiit d’implémentation logicielle. Le
cott d’implémentation matérielle est lui décrit dans le chapitre suivant.
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5 Implémentations matérielles

5.1 Introduction du chapitre

Ce chapitre décrit I'étude du coiit des implémentations matérielles de notre algorithme SSSC innovant.
Nous avons montré au chapitre précédent que notre algorithme s’implémentait sans difficulté dans notre
plate-forme logicielle ; nous devons faire le méme type d’étude sur plate-formes matérielles.

Nous commencerons tout d’abord par décrire 'architecture matérielle que nous avons développée pour
implémenter les différentes versions de notre algorithme SSSC, puis les plate-formes matérielles de test et
enfin nous donnerons nos résultats d’implémentations que nous discuterons.

5.2 Architecture matérielle du SSSC

5.2.1 Création de la matrice

Pour réaliser la matrice de chiffrement qui va fournir, a chaque coup d’horloge, les états internes du systéme,
nous sommes partis d’'un composant de base appelé SB_KC (pour SBOX de clé et chiffré) qui permet de
réaliser les fonctions ®; utilisées par la matrice.

De ce composant, découlent les différentes CELL (les cellules de la matrice), qui consistent en la multipli-
cation des fonctions ®; par un état interne (cf. Figure 5.1).

CELL
4
ci s
< SBOX
4
SK_i z
Fd
4
ya
X o
P 7 g
7
x_i —

p_o = SBOX(c_i xor SK_i)*x_i

FIGURE 5.1 — Schéma d’une CELL
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Nous avons ensuite créé les composants PROD__ LINEX, permettant de réaliser la mise a jour des 40 états
internes de la matrice. Ce sont des combinaisons linéaires de CELL qui prennent en entrée les 40 états
internes, les sous-clés et le chiffré de 1’état précédent et qui vont donner en sortie 40 quartets. Ensuite les
composants FULL__LINEX, associés a chaque PROD__LINEX, vont permettre de donner chaque état interne
en appliquant un XOR sur les 40 quartets récupérés en sortie de chaque PROD__LINEX. Les différentes
FULL_LINEX sont ensuite “assemblés” dans le composant MATRIX qui va associer chaque composant aux
bons états internes et aux bonnes sous-clés pour donner les états internes mis a jour a chaque coup d’horloge
(cf. Figure 5.2).

D’une itération de I'algorithme a lautre, les différents PROD_ LINEX, ainsi que le composant MATRIX
vont étre modifiés pour s’adapter aux nouvelles spécifications. Le mappage des états internes et des sous-clés
peuvent également varier d’une itération a ’autre.

Au sein d’'une méme version d’un algorithme, la différence entre le calcul du chiffré et du déchiffré réside
dans la premiere ligne de la matrice utilisée pour la mise a jour des états internes; dans le code VHDL que
nous avons développé, cette différence se situe dans le composant PROD__ LINEO qui calcule cette premiere
ligne de la matrice.

FULL_LINE
PROD_LINE

1600%4

SK_i Z
Fd
LINE_COMP
40%4 4
. 4 4 Z X_o
c_i I’ 7 7

40%4

X_i L

FIGURE 5.2 — Création de la matrice, ligne a ligne

5.2.2 Expansion de clés

Pour réaliser I'’expansion de clés, on part d’un composant LEFSR qui prend en entrée 88 bits, placés dans 88
registres et qui vont étre décalés d’un registre a la fois a chaque coup d’horloge (cf. Figure 5.3). On récupere
en sortie 8 bits qui vont étre ajoutés au composant NLFSR, en plus des 88 registres de sortie pour rajouter la
composante non-linéaire a notre génération de sous-clés. Ce composant NLFSR va donner 88 bits en sortie
qui vont étre réinjectés en entrée du LFSR. On récupere de plus un bit, correspondant au registre 0 de ce
NLFSR, qui va donner ’ensemble des sous-clés.

Tous les quatre cycles d’horloge un signal en__quart_ s va passer a 1, permettant de récupérer les quatre bits
récupérés du NLFSR et de les placer dans un quartet. Pour chaque passage a 1 de ce signal, un compteur
va étre incrémenté pour connaitre le nombre de quartets de sous-clés générés. Ces quartets vont ensuite
étre placés dans la matrice 40x40 aux places voulues griace & un composant SK_TAB (pour table des sous-
clés) associant a chaque valeur du compteur la place voulue dans la matrice. Ce composant change pour
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chaque version de I'algorithme, le placement des sous-clés étant différent a chaque fois. On va ensuite pouvoir
récupérer en sortie du composant PILOTED__SK_TAB les 1600 quartets de sous-clés générés.

Dans la version dite “full”, 781 quartets de sous-clés sont générés, 80 pour les autres versions. Une fois le
compteur de sous-clés arrivé a la valeur correspondante, un signal en_ cipher_ s est passé a 1, indiquant au
systeme que le chiffrement ou le déchiffrement peut commencer.

NLFSR 1 REG sk_quart 4
4 x4 y
rd I
sk{pos_key)
1600x4
i
SK_TAB /
num_sk - pos_key (1600)
cpt 781/ yd
V4 V4

FIGURE 5.3 — Génération des sous-clés

5.2.3 Génération des états internes

Comme décrit précédemment, les états internes a 'initialisation du systéme doivent étre générés de facon
aléatoire (ou au moins pseudo-aléatoire). Pour cela, on reprend le composant LFSR utilisé pour la génération
de clé, auquel on place en entrée les 88 bits de la clé maitre, que 'on va faire tourner d’abord 90 tours a
vide. Une fois ces 90 tours passées, on va continuer & décaler les registres et sortir un bit & chaque coup
d’horloge. Tous les quatre cycles d’horloge, ces quatre bits récupérés vont étre assemblés pour former un
quartet. On doit récupérer 40 quartets d’états internes pour initialiser le systéeme.

5.2.4 Machine a états

Pour piloter I’ensemble du systéeme, nous avons recouru a une machine a états permettant de gérer a tout
moment 1’état du systeéme et ainsi les principaux signaux de commande.
Le systéme peut étre dans trois états différents (cf. Figure 5.4) :

— init : le signal de reset est a 0, le systeme est dans son état de départ, avec tous les signaux a 0.

— key__generation : le systéme va commencer a générer les sous-clés et les états internes. Si le signal
d’entrée new_key est passé a 1, signe que l'utilisateur veut changer la clé maitre, le systéme va
repasser dans 1’état key_ generation.

— key_done : le systeme a généré toutes les sous-clés et les états internes, il peut donc passer au
chiffrement /déchiffrement.
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start="1"

Key_generation

new_key ="1' key_loaded ='1"

FIGURE 5.4 — Fonctionnement de la machine a états

5.2.5 Calcul du chiffré et du déchiffré

Une fois le systéme initialisé avec les états internes et les sous-clés, le composant principal MAIN peut
commencer a chiffrer ou déchiffrer (cf. Figure 5.5). Tous les cycles d’horloge, le systéme va donc prendre un
quartet en entrée et va donner en sortie un quartet de message chiffré (ou déchiffré).

Dans le cas du chiffrement, le calcul est assez simple puisque le chiffré correspond au second état interne.
Dans le cas du déchiffrement, ce calcul est plus complexe et varie d’une version a I’autre. Ce calcul est réalisé
par le composant MAIN.

On peut facilement passer du chiffrement au déchiffrement & ’aide d’un signal d’entrée binaire. S’il est a
I’état haut, le systéme va chiffrer I’entrée, s’il est a 1’état bas, le systeme va déchiffrer ’entrée.

5.2.6 Implémentation des algorithmes concurrents

Pour comparer les résultats obtenus avec les différentes versions de notre algorithme, le principe était d’im-
plémenter également certains des algorithmes de chiffrement par flot présents dans la littérature. C’est
pourquoi, le choix s’est porté sur Grainl28 [45], Trivium [46] et Moutique [47], trois algorithmes présentés
pour le projet eSTREAM, Moustique ayant été cassé mais restant le dernier algorithme auto-synchronisant
reconnu par la communauté scientifique.

Nous avons pu réutiliser les codes C de ces derniers algorithmes sur le site du projet eSTREAM, et nous
avons pu trouver les codes VHDL de Grainl28 et Trivium en acces libre sur Internet.
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MAIN
4*40 ||
LFSR ," MATRIX
7 -
a8 A x_s FULL_LINEO

K_i+

PILOTED_SK_TAB_GEN TR

16004
ri
rd
SK_s *
c_o
A 4
Z
7 x_s(2) ,4
7
ESM
~
FULL_LINEZD @’ﬂ
A |
4 i
m_i L
- I
A

clk_i ]

FIGURE 5.5 — Schéma simplifié du MAIN
5.3 Plate-formes d’implémentation matérielle

2 plate-formes d’implémentation matérielle ont été utilisées afin de pouvoir comparer les performances des
algorithmes entre elles : un circuit programmable de type FPGA (Field Programmable Gate Array) et une
technologie pour circuit intégré propre a une application (Application-Specific Integrated Circuit, ASIC).

5.3.1 Circuit programmable (FPGA)

N’ayant pas les ressources nécessaires au prototypage d’'un ASIC complet et fonctionnel, nous avons tout
d’abord prototypé nos implémentations matérielles sur FPGA. Plus précisément, nous avons utilisé la plate-
forme SAKURA-G, qui embarque in situ un dispositif de prise de mesure bas bruit de courant électrique
facilitant les attaques SCA. La SAKURA-G intégre deux FPGAs : 'un dit “de controle” qui s’occupe
de s’interfacer avec 'extérieur de la carte et qui envoie au second FPGA des vecteurs d’entrée, 'autre
dit “principal” qui est le circuit siege des prises de mesures de canaux auxiliaires. Voici les principales
caractéristiques de cette plate-forme (cf. Figure 5.6) :

— 2 FPGAs Spartan-6 (principal : XC6SLX-75, de controle : XC6SLX-9)

— Fréquence de l'oscillateur : 48 MHz

— Point de mesure situé sur la broche VCCINT du FPGA principal

— Amplification : bande passante de 360 MHz et gain de 20 dB

— Interconnexion entre les deux FPGAs : bus de 51 bits

— Dimensions : 140mm x 120 mm
Nos résultats d’implémentation sur cette plate-forme sont décrits dans la Figure 7.6. Nos implémentations
en VHDL ont été synthétisés grace au logiciel ISE version 14.4, avec une priorité portée sur I'optimisation
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FIGURE 5.6 — SAKURA-G

de la surface occupée. Une fréquence de 100 MHz a été fournie comme contrainte aux outils de synthese et
de placement-routage du circuit.

Version Slices | LUTs | Flip-Flops | Freq. Max. | Débit | Cycles Cycles
(MHz) (Mbps) | Init. | Resynchro.

Full 4932 | 11735 3505 67 268 3136 40
Red1 1074 | 2757 876 97 388 332 40
Red2 713 2254 876 98 392 332 40
Mul1l 618 2005 876 96 384 332 40
Mul157 691 2293 876 87 348 332 40
Grainl128 26 55 57 267 267 256 —
Trivium 54 212 288 165 165 1603 —

Moustique | 169 385 670 266 266 104 105

FIGURE 5.7 — Résultats d’implémentation sur SAKURA-G

Nous avons implémenté régulierement tout au long du projet plusieurs itérations de I'algorithme LPV-SSSC.
Ici, une architecture utilisant une clé maitre de 88 bits a été implémentée :

— La version “Full” voit sa matrice 40x40 remplie par des SBoxes a 781 endroits, les autres versions
n’implémentant que 80 SBoxes dans leur matrice de chiffrement.

— Pour les versions “Redl” et “Red2”, les éléments de leur matrice de chiffrement ne sont que poten-
tiellement XORés entre eux.

— Pour les versions “Mull” et “Mull57”, les éléments de leur matrice de chiffrement sont également
potentiellement XORés entre eux, par contre pour ce qui concerne les matrices de déchiffrement, les
éléments de ces dernieres sont potentiellement multipliés entre eux. Pour le déchiffrement de “Mull”,
on conserve les 80 SBoxes de la matrice de chiffrement et on en utilise 40 qui seront multipliées au
maximum une & une. Pour le déchiffrement de “Mull57”, on reprend 77 SBoxes de la matrice de
chiffrement, qui sont susceptibles d’étre multipliés entre eux.
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Nous résumons ci-apres les conclusions de notre étude :

— Globalement, les algorithmes LPV-SSSC occupent plus d’espace que les algorithmes de chiffrement
par flot standards et Moustique (exemple d’algorithme autosynchronisant). On peut constater un
facteur 4 environ entre la surface de Moustique et les LPV-SSSC les plus compacts.

— Cette différence est provoquée par une plus grande utilisation des éléments constitutifs des FPGA
(appelés “slices”) : les composants combinatoires (LUTS) et séquentiels (bascules ou Flip-Flops). En
effet, implémenter les SBoxes demandent des ressources importantes. On peut constater un facteur
10 environ entre le nombre de LUTS utilisées par Moustique et les LPV-SSSC les plus compacts.

— Cette impression générale est renforcée par 'analyse de la proportion LUT/Flip-Flop pour chaque
type d’algorithme : environ 3/1 pour les LPV-SSSC implémentés, contre 1/1 pour Grainl28 et
Trivium, et 1/2 pour Moustique. On a donc bien respectivement une prédominance de 'utilisation
d’éléments combinatoires pour les LPV-SSSC et d’éléments de mémorisation pour Moustique.

— Pour ce qui concerne les fréquences maximum de fonctionnement, on peut constater que Moustique et
Grain128 fonctionnent environ a une fréquence 3 fois plus grande que les LPV-SSSC. Ceci s’explique
car, pour LPV-SSSC, il y a un grand nombre de SBoxes & traverser sur le chemin critique, tandis
que pour Moustique et Grain128, il suffit de traverser quelques portes logiques élémentaires (XORs,
ANDs).

— Ceci étant dit, le débit produit par les LPV-SSSC sont nettement supérieurs a leurs concurrents :
par exemple, la version “Red2” est presque 50% plus rapide que Moustique, et plus de 2 fois plus
rapide que Trivium. On voit ici ’intérét d’avoir congu dés le départ les LPV-SSSC afin
qu’ils puissent traiter des quartets (avec des opérations effectuées dans GF(2%)) et qu’ils
puissent donc “sortir” 4 bits par itération/cycle d’horloge. Cela constitue ’un des ré-
sultats majeurs de nos travaux.

— En terme d’initialisation, LPV-SSSC se trouve dans une position intermédiaire : quelques centaines
de cycles environ pour LPV-SSSC, contre une centaine pour Moustique mais contre un millier de
cycles pour Trivium, algorithme par flot standard.

— Pour ce qui concerne le nombre de cycles nécessaire a la resynchronisation, LPV-SSSC surpasse
Moustique : seulement 40 cycles sont nécessaires pour LPV-SSSC contre 105 pour Moustique. La
encore, le fait de considérer des quartets a été judicieux pour LPV-SSSC. C’est un autre
résultat intéressant a mettre au crédit de notre LPV-SSSC.

5.3.2 Technologie ASIC

Les résultats d’implémentation sur FPGA sont assez pratiques pour pouvoir comparer plus facilement deux
implémentations différentes sur une méme plate-forme, mais cette comparaison peut diverger par rapport a
une implémentation sur technologie ASIC. En effet, une implémentation d’un algorithme sur FPGA peut
instancier plus ou moins complétement les composants élémentaires d’'un FPGA, tandis qu’en ASIC, une
fonction logique présente est obligatoirement utile.

C’est pour cela que nous avons également décidé de donner des résultats d’implémentation ASIC, le tout
sur une technologie CMOS “High Vt” 65nm basse consommation. Nous avons utilisé Synopsis Design Vision
D-2010.03-SP5-2 pour la synthese. Les valeurs de fonderie typiques ont été configurées : 1,2 V pour la
tension du coeur et 25 degrés pour la température. Aucune scan Flip-Flop n’a été instanciée. La fréquence
cible qui a été fournie aux outils de synthese et de placement-routage a été de 100 MHz. La synthese et
le placement-routage ont été réalisés avec une optimisation de surface en priorité. Au lieu de fournir nos
résultats en gym?, nous avons pris le parti d’exprimer nos résultats en portes équivalentes (Gate Equivalents,
GEs), c’est-a-dire en fait en unité de surface normalisée : pour obtenir la surface d’un circuit en nombre de
GEs, on divise la surface du circuit en ym? par la surface d'une porte NAND 2 entrées dans la technologie
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CMOS considérée. Ceci permet notamment de comparer plus facilement deux implémentations de circuits
utilisant deux technologies ASIC différentes. Dans la technologie ASIC considérée, la surface d’'une GE est
égale & 2,08 um?.

Version Niveaux | Combin. | Non-combin. Surface Chemin
de logique | (GEs) (GEs) totale (GEs) | critique (ns)

Mul157 59 29580 34592 64172 14,2
| Masquée | 68 | 105660 | 34592 [ 140252 | 16,1
Trivium 14 889 1148 2037 3,0
Grain128s 10 159 1365 1524 24
Grain128f 10 161 1381 1542 1,6
| Moustique || 2 | 2438 | 3390 \ 5828 \ 0,7

FIGURE 5.8 — Résultats d’implémentation sur ASIC en technologie 65 nm

Voici décrit ci-dessous la signification des différentes appellations utilisées dans la colonne “Version” du
tableau 5.8 :

“Mullb7” et “Moustique” ont déja été décrits précédemment.

“Masquée” est une version masquée, c’est-a-dire protégée vis-a-vis des attaques par canaux auxi-
liaires. Nous avons un peu anticipé le chapitre 7, ou les principes de ces attaques et des contre-
mesures associées y seront décrites. Il est ici fourni les résultats d’implémentation de la méthode dite
par table globale de correspondance (Global LUT, GLUT [48]).

“Grainl28s” et “Grainl28f” sont respectivement des implémentations de I’algorithme Grain en ver-
sion lente (non parallélisable) et rapide (parallélisable).

Nous résumons ci-apres les conclusions de notre étude :

— On peut constater que les résultats d’implémentation sur ASIC sont globalement beaucoup moins
flatteurs que les résultats obtenus sur FPGA. En effet, dans ce dernier cas, selon I'implémentation
de lalgorithme considérée, on peut constater de fortes disparités dans l'utilisation des fonctions
élémentaires des slices du FPGA (LUTs, Flip-Flops). Les comparaisons objectives de surface sont
ainsi souvent plus difficiles & interpréter sur FPGA que sur ASIC. Dans ce dernier cas, le synthétiseur
est sans appel : il implémente toutes les cellules dont il a besoin. Et dans notre cas, le rapport surface
LPV-SSSC/surface Moustique s’aggrave au détriment de LPV-SSSC : d’un rapport d’environ 4 (pour
ce qui concerne les slices), on passe & un rapport d’environ 11 (pour ce qui concerne les GEs). Il y
a en effet plus de combinatoire & implémenter (environ 10 fois plus) a cause du cofit unitaire d’une
boite-S (environ 23 GEs). Il ne faut pas non plus négliger le colit du routage dans la catégorie “non-
combinatoire” : le routage de Moustique est assez simple car il est assez régulier, avec une topologie
“en triangle”, tandis que que pour LPV-SSSC, le routage est beaucoup plus irrégulier.

LPV-SSSC doit traverser beaucoup plus de niveaux de logique sur son chemin critique qu'un Mous-
tique, la encore c’est dii au grand nombre de portes logiques a traverser par les boites-S. Tandis que
pour Moustique, lors du renouvellement de 1’état interne, il suffit juste de traverser les fonctions gy,
g1 ou g2 qui ont chacune un chemin critique de 2 portes logiques seulement (2 XORs, ou 1 XOR +
1 NAND).

Il faut également constater que le chemin critique pour LPV-SSSC est de 15 ns environ, ce qui veut
donc dire que le circuit synthétisé ne respecte donc pas la contrainte imposée de 100 MHz (équivalente
a un chemin critique de 10 ns). Le circuit généré travaillera donc plutét autour de 65 MHz.

— Pour ce qui concerne la version masquée, c’est-a-dire incorporant des contre-mesures face aux attaques
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par canaux auxiliaires, elles multiplient la surface de la partie combinatoire par un facteur d’environ
4, ce qui est assez important. Nous verrons dans le chapitre consacré aux protections face aux SCAs
les raisons de ce surcoiit prohibitif. Le chemin critique est cependant peu modifié.

— Un autre résultat intéressant montre que Moustique lui-méme ne peut pas étre considéré comme
“léger” : sa surface dépasse largement les 3000 GEs, borne maximale souvent considérée par la
littérature déterminant si un algorithme cryptographique est 1éger ou non.

— Avec cette méme borne, en revanche, Grain et Trivium peuvent bien étre considérés comme légers.
C’est d’ailleurs I'avis général de la communauté cryptographique.

5.4 Conclusion du chapitre

Cette section nous a permis de décrire nos résultats d’implémentation de notre algorithme LPV-SSSC.
Nous avons également pu nous comparer de maniére juste et objective avec la concurrence. Cette étude est
assez compléte car étant réalisée a la fois sur technologies FPGA et ASIC, et avec plusieurs variantes de
I’algorithme. En résumé, malgré un surcout matériel qui peut sembler rédhibitoire comparé a ses concurrents
directs, tels Moustique, il faut cependant noter que sur le FPGA que nous avons considéré, LPV-SSSC
produit un débit de traitement de I'information plus important, et un temps de resynchronisation nettement
plus court. LPV-SSSC semble donc plus adapté sur FPGA Spartan-6 que Moustique dans des environnements
fortement contraints tels les télécommunications ou encore les ICS/SCADA. Ce constat est nettement moins
flatteur sur ASIC.

Il faut toutefois nuancer les écarts de performance défavorables pour LPV-SSSC de par 'argument suivant :
Moustique est cassé. Le consortium a pris le pari d’adopter un nouveau paradigme de conception de SSSC,
qui est intrinséquement plus couteux que celui utilisé par Moustique, mais qui sera beaucoup plus résistant
a avenir a la cryptanalyse que son défunt concurrent. L’écart de performances peut donc étre vu comme
“le prix a payer” afin d’obtenir un SSSC sécurisé.
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6 Analyse de Corrélations sur I’Alimen-
tation

6.1 Introduction du chapitre

Dans les chapitres 4 et 5, nous avons détaillé nos résultats d’implémentation en logiciel et matériel de
plusieurs versions de notre algorithme SSSC innovant. Lorsqu’on évoque les implémentations d’algorithmes
cryptographiques, nous devons également prendre en compte les attaques physiques sur composant. Ce
chapitre 6 résume nos résultats d’analyse par canaux auxiliaires de notre algorithme SSSC sur carte a puce.
Au chapitre 7, nous détaillerons des méthodologies de protection contre ce type d’attaques. Puis, au chapitre
8, nous regarderons I'impact d’un autre type d’attaque physique : les attaques dites actives, ou par injection
de fautes.

L’analyse de corrélation sur l'alimentation (Correlation Power Analysis, CPA) est une méthode pour retrou-
ver des données secrétes enfouies dans le silicium d’un composant électronique par mesure de la consom-
mation pendant ’exécution d’un calcul qui invoque ces données. Cette méthode a été proposée en 2004 par
Brier et al. [49].

Cette attaque fait suite aux travaux de Kocher et al. qui, des 1999, ont proposé des attaques par mesure de
la consommation : SPA (Simple Power Analysis) et DPA (Differential Power Analysis) [50].

La présentation originale de la CPA s’appuyait sur une analyse statistique. La présentation faite ici repose
sur ’analyse de Fourier et est de nature plus algébrique. Nous verrons par la suite que ces travaux ont une
portée plus large que les seuls SSSC, et peuvent ainsi concerner la plupart des algorithmes de chiffrement
symétriques.

6.2 Préliminaires d’analyse spectrale

On rappelle avant tout, des notions sur ’analyse de Fourier nécessaires a la modélisation de 'attaque. Cette
attaque exploite la consommation de courant d’un dispositif électronique qui traite des données binaires.
Ainsi on modélise la consommation de courant comme une fonction réelle & valeurs sur I’ensemble des mots
binaires.

On considere donc 'espace ® des fonctions a valeurs réelles sur ’ensemble des mots binaires de taille n :

qD:{(p:{O,l}"—HR}

Pour deux fonctions ¢ et ¥ dans ®, on définit le produit scalaire de ¢ et ¥ par :
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gy =D p(@)p(2).

z€{0,1}"

Ce produit scalaire est une forme bilinéaire symétrique qui confére a I'espace ® une structure d’espace
vectoriel euclidien de dimension 2" sur R.

La norme associée a ce produit scalaire est définie par :

lell =\ {e.0) = [ Y o(z)?
ze{0,1}"

La valeur de la norme d’une fonction ¢ de @ s’appelle I’énergie de .

La notion de norme ou d’énergie sera essentielle plus tard pour pouvoir modéliser I'attaque CPA a partir
d’une approche spectrale. On va donc définir la transformée de Fourier sur laquelle se base cette approche
spectrale.

Définition 6.2.1 (Transformée de Fourier). La transformée de Fourier d’une fonction ¢ de ® est la fonction
a valeurs réelles définie sur {0,1}" par :

iy 1 U-T
f(U)Z\/Q—n Y flo)(-1)

z€{0,1}"

La transformation de Fourier exprime un changement de base. Il s’agit donc d’une transformation linéaire
vérifiant :

Vo, €D, o+ ¢ =3+
Vo e®, VAER, \p =A@ (6.1)

On a aussi ’égalité de Parseval qui exprime la loi de conservation de I’énergie :

Proposition 6.2.1 (Egalité de Parseval). Pour toute fonction ¢ de ®, on a :

lell = Nl

6.3 Modélisation de P’attaque

6.3.1 Principes physiques

Les circuits électroniques qui réalisent les calculs dans les processeurs sont réalisés dans une technologie
appelée CMOS (Complementary Metal Ozyde Silicium). La caractéristique principale de cette technologie
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réside dans 1’étage de sortie des portes logiques qui est constitué de deux transistors a effet de champ
de polarité opposée montés de maniere symétrique de telle sorte que lorsque 1'un est passant, I'autre est
bloquant (architecture push-pull). Cette architecture permet de réaliser des transitions tres rapides (voir
Figure 6.1).

Vdd = état haut

source
Transistor P
Entée | e Sortie
drain Transistor N
source

Vss = étatbas

FIGURE 6.1 — Technologie CMOS

Il en résulte le principe de consommation suivant :

Hypothése 1. La consommation d’un circuit CMOS est proportionnelle au nombre de portes logiques qui
transitent d’un état a un autre.

6.3.2 Cible de l’attaque

La plupart des algorithmes de chiffrement en cryptographie symétrique comme le DES [51] ou encore ’AES
[52] sont basés sur des successions de calculs de fonctions linéaires et non linéaires en plusieurs tours. Ces
fonctions non linéaires sont souvent implémentées sous forme de boites-S définies sur {0,1}" vers {0, 1}™.
En plus, ces fonctions réalisent un XOR entre une valeur d € {0,1}" connue par l'attaquant et une valeur
k* € {0,1}" qui correspond a une sous-clé secréte et inconnue par I'attaquant. Cette fonction retourne une
quantité y € {0,1}™ :

y = fld+Fk").

Il existe différentes approches pour retrouver la sous-clé secrete k* en réalisant une attaque CPA. Une des
approches les plus classiques est décrite dans [53] et est basée sur le calcul de coefficient de corrélation de
Pearson.

6.3.3 Description de ’approche générale d’une attaque CPA

L’approche consiste a réaliser I’attaque en 5 étapes comme illustrée par la Figure 6.2.

Etape 1 : choix des valeurs intermédiaires et des valeurs hypothétiques des sous clés et exécution de
I’algorithme

Etape 2 : mesure de la consommation du courant du dispositif et enregistrement des traces
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Etape 3 : calcul des valeurs hypothétiques a partir des valeurs intermédiaires
Etape 4 : correspondance des valeurs hypothétiques aux valeurs de consommation réelle

Etape 5 : corrélation des valeurs de consommation hypothétiques aux valeurs de consommation réelle
(traces)

plaintext or

ciphertext  :
[k1|ka] - [kx|  Key hypotheses
cryptographic
algorithm
M) e [
Hypothetical — [va1][vaz] -+ [Vok |
intermediate . vi; = Sbox(c¢; + SK;)
values (VD1 VD2 | (VDK |
hyg ||hip| - [y t11 | t12 tir P
Hypothetical h21 hQQ ce hQK to1 | too ce tQT power traces

power
consumption
P ‘ hD1 H hps ‘

‘hDK‘ | tpr

(Hamming-weight or Hamming-distance model)

l

rip|ri2| - |TIT
Pearson |1
. . Result
correlation
[riiFr2| oo [TKT|

FIGURE 6.2 — Schéma des différentes étapes d’une attaque CPA.

A I'Etape 1, attaquant choisit D valeurs aléatoires (d1,ds,...,dp) (clairs ou chiffrés) qui seront utilisés
comme entrée de ’algorithme exécuté. Il choisit également les valeurs hypothétiques de sous-clés k1, ..., ki
qui seront corrélées a la valeur secrete réelle k*.

A T'Etape 2, & partir d’un oscilloscope, l'attaquant enregistre la consommation de courant ou “traces”
associées a chaque valeur aléatoire d;. Chaque trace est constituée de NV échantillons notée ¢; j, ¢ = 1,...,D,
j = 1,...,N. Ce qui donne une matrice T' = (¢; ;).
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A I'Etape 3, 'attaquant calcule pour chaque valeur aléatoire d; et chaque valeur hypothétique de sous-clé
kj, des valeurs hypothétiques y; ; = f(d; + k;).

A I'Etape 4, l'attaquant calcule des valeurs hypothétiques de consommation h; ; en utilisant soit le modele
du poids de Hamming soit le modele de la distance de Hamming, avec h; ; = HW(f(d; + k;)) dans le cas du
modele du poids de Hamming ou h;; = HD(f(d; + k;)) dans le cas du modele de la distance de Hamming.
Ceci donne une matrice H = (h; ;).

Enfin 4 "Etape 5, Pattaquant effectue une corrélation colonne par colonne entre les matrices H et T en
appliquant la formule de corrélation de Pearson (6.2).

On rappelle que pour deux variables aléatoires X = (Xi,...,Xp) et Y = (Y1,...,Yp), la formule de
corrélation de Pearson est donnée par :

ol X désigne la moyenne de la variable aléatoire X.

Le coefficient de corrélation ainsi calculé & I'Etape 5 est donc donné par rij=p(H;T;),i=1,...,K,j=
1,...,N,ou H ; et T ; désignent respectivement les colonnes ¢ de H et les colonnes j de T'.

L’approche spectrale présentée ici dans le cadre de la réalisation de 'attaque CPA permet de retrouver la
valeur de k* en calculant la transformée de Fourier de la consommation réelle notée ¢ et la consommation
hypothétique notée g que I’on obtient a partir d'un modele. On décrit en détail ’approche dans le paragraphe
suivant.

6.3.4 Description de approche spectrale

Comme dans le cas général, 'attaque consiste a réaliser les opérations de chiffrement sur des entrées
di,do,...,dp choisies par I'attaquant puis & mesurer la consommation de courant pendant le calcul et
a la fin & retrouver la valeur de la sous-clé k*.

En appliquant I’hypotheése 1, la consommation de courant mesurée lors du calcul de la boite-S, pour une
entrée d, est proportionnelle & la quantité ¢(d) donnée par :

m

o(d) = Zfi(d+k*) +e(d) + O, (6.3)

ici :

— le premier terme est le modeéle de fuite, c’est-a-dire le poids de Hamming de f(d + k*), ou f; corres-
pond a la ¢ composante booléenne de la fonction f.

— le second terme noté e(d) correspond au bruit. Il provient des erreurs liées & la mesure de consom-
mation ainsi que 'imprécision du modele de fuite.
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— le terme constant C correspond a la consommation du composant électronique qui ne dépend pas de
la valeur d.

Notons par ¢ la fonction d — >, fi(d). L’Equation (6.3) peut étre alors réécrite en :

o(d) = g(d+k*) +e(d) + C.

Ainsi, retrouver la valeur de la sous clé k* revient a retrouver la valeur & qui minimise I’erreur donnée par :

er(d) = p(d) —g(d+ k) - C. (6.4)

Mieux, on essaye de minimiser I’erreur quadratique c’est-a-dire la valeur :

Ek)? =llexl®*= > ex(d).

de{0,1}n

A partir de 1’égalité de Parseval (6.2.1), trouver la valeur de k* équivaut a trouver la valeur de k qui est
solution de :

argmin E(k)* = Y & (u)? (6.5)
k ue{0,1}m

A partir des propriétés sur la transformée de Fourier d’une fonction énumérées plus haut, I’Equation (6.5)
s’exprime :

E(k)?= Y ¢+ Y gw?-2 Y awglu)(-n** (6.6)

ue{0,1}n ue{0,1}m ue{0,1}m

Et donc finalement, trouver la valeur de k qui minimise ’énergie de I'erreur équivaut a trouver la valeur de
k qui maximise la fonction F'(k) suivante :

F(k)= Y @ (wg (u)(-1)"" (6.7)

ue{0,1}m

6.3.5 Estimation de la fiabilité de la valeur retrouvée

Lorsqu’on connait avec précision I'instant ¢ ou le calcul de f(d + k*) est effectué alors la valeur de k qui
est retrouvée a cet instant correspond exactement a la valeur de k*. Lorsque instant ¢ n’est pas connu, on
admet quand méme qu’on connait un intervalle de temps A; ou le calcul est effectué. On estime donc la
fiabilité de toutes les valeurs k (calculées en maximisant la fonction F' de 'Equation (6.7)) en calculant le
coefficient (k) suivant, pour tout instant ¢ de A; et pour tout valeur k retrouvée a cet instant ¢ :

_ E(k)
%) = BTl (68)

Julien Francq Ce document et son contenu sont la propriété de Cassidian Cybersecurity SAS ~ Page 51/114
et ne doit pas étre copié ni diffusé sans autorisation.
Toute utilisation en dehors de 'objet expressément prévu est interdite.

Copyright (©) 2017 - Airbus Cybersecurity - Tous droits réservés.



AIRBUS CgAﬁ/

6.4 Reésultats expérimentaux

Le banc de mesure pour expérimenter I'attaque comprend une carte ATMega 163, muni d’un processeur
AVR 8-bit. Cette carte a été programmée pour exécuter des opérations de la forme f(d; + k;), ot f est une
boite-S (par exemple celle de ’AES), k; est une clé secréte de 4 ou 8 bits introduite préalablement dans la
carte, les valeurs d; sont des parametres de 4 ou 8 bits.

6.4.1 Banc de test

Le banc de test (voir Figure 6.3) comprend une carte a puce, un lecteur de carte et un oscilloscope. L’oscil-
loscope est un Picoscope 5444b d’une bande passante de 200 MHz a un taux d’échantillonnage de 1 GS par
seconde. Les broches de la carte & puce sont connectées a 'oscilloscope via un adaptateur (cf. Figure 6.4).

FIGURE 6.3 — Banc de test.

FIGURE 6.4 — Schéma de mesure de consommation.

6.4.2 Application de I’attaque sur une simple boite-S

6.4.2.1 Procédure

L’attaque consiste a retrouver quatre clés secretes kq, ko, k3 et k4 dans un intervalle de temps ou la carte
calcule f(d+ ki), f(d+ ka), f(d+ ks) et f(d+ k4) pour 256 valeurs, d prenant les valeurs 0 a 255.

La Figure 6.5 illustre la consommation d’une trace et le signal de consommation correspondant. L’intervalle
de temps A; correspond au calcul des quatre opérations successives f(d+k;) (i = 1,...,4). Les 256 traces de
consommation, chacune de 40000 échantillons, sont enregistrées dans cet intervalle de temps. La Figure 6.6
est un grossissement de la fenétre A;.

6.4.2.2 Résultats expérimentaux

On a considéré deux différents scénarios d’attaque :
i) lorsque la carte effectue le XOR entre la clé secréte k et la donnée d, c’est-a-dire 'opération d + k,
i) lorsque la carte calcule la sortie de la boite-S, ¢’est-a-dire Popération f(d+ k).
Les Figures 6.7 et 6.8 montrent la fiabilité des valeurs k retrouvées a travers les coefficients de corrélation
r¢(k) de 'Equation (6.8), pour chaque instant t. Ceci prouve le succés de lattaque. En effet, les pics de
corrélation correspondent aux instants ou les opérations sont effectées avec les vraies valeurs de sous-clé k;.
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FIGURE 6.5 — Signal d’entrée sortie (en haut) et signal de consommation correspondant (en bas).
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FIGURE 6.6 — Zoom sur 'intervalle de temps A;. Le premier front descendant correspond a la réponse
de la carte qui permet de synchroniser les traces.
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FIGURE 6.7 — Pics de corrélation correspondant FIGURE 6.8 — Pics de corrélation correspondant
au scénario 7). au scénario 7).

Remarque 6.4.1. Il est a noter que dans le cas ot l'attaque n’a pas abouti, suite a une mauvaise synchro-
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nisation des traces par exemple, on a pics de corrélation trés faibles comme illustré par la Figure 6.9.
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0 5000 10000 15000 20000 25000 30000 35000 40000

FIGURE 6.9 — Pics de corrélation lorsqu’aucune clé n’est retrouvée.

6.4.3 Application de I'attaque a I’algorithme THE CASCADE

On considere les équations de chiffrement et déchiffrement suivantes d’un SSSC obtenu a partir d’'un systeme
dynamique LPV plat. On note par my le texte clair a chiffrer & Uinstant k et par dy = xx[2] le chiffré

correspondant. S correspond a la boite-S utilisée dans 'algorithme, et SK;, ¢ = 0,...,21 aux sous-clés.
ka[O] == S(dk + SKO) . l‘k[O] + S(dk + SKl) . [ ] + S(dk + SKQ) [2] + S(dk + SK3) . .ilfk[S]
+S(dk + SK4) - T, [4] -+ S(dk + SK5) [5] + (dk + SK6) k[ﬁ] + myg
zp1[l] = x4[0] + zx[1] + S(di + SK7) - 2 [2] 4 21 [6]
wea2] = ill] + 22
xk+1[3] = S(dk + SKg) . :Uk[l] + S(dk + SKg) - Tk [2] (6.9)
xk+1[4] = S(dk + SKlo) . xk[l] -+ S(dk + SKH) . LI:k[Q] + S(dk + SK12) . xk[?)] ’
Th+1 [5] = S(dk + SK13) . :1:;.;[1] + S(dk + SK14) . l’k[Q] —+ S(dk + SK15) . {Ek[?)]
+S(dk + SK16) - Tk [4]
l‘k+1[6] = S(dk + SK17) . Jik[l] + S(dk + SKlg) . l’k[Q] + S(dk + SK19) . LEk[?)]

+S(dk + SKao) - 2x[4] + S(di, + SKa1) - 2 [5]

Pendant l'exécution de l'algorithme, le chiffré x[2] obtenu & la premiére et seconde itération ne dépendent
que de I'état initial. Ce n’est qu’a la troisiéme itéartion que le chiffré z[2] est influencé par le clair, autrement
dit le chiffré correspondant au clair my, est donné par zy3[2].

Ici les textes clairs et les chiffrés sont des quartets (symboles de 4 bits). Pour appliquer notre attaque basée
sur le calcul de transformée de Fourier, on a donc besoin de 16 traces de consommation. Les mesures sont
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donc réalisées pour des traces de 100000 échantillons pour couvrir en intégralité 'opération de chiffrement
(6.9). 11 faut bien noter que les entrées d;,i = 1,..., D sont des textes clairs. Dans le cas de 1'algorithme
THE CASCADE, les entrées de la boite-S ciblée sont par contre des chiffrés, contrairement & ’attaque sur
une simple boite-S.

Ainsi pour réaliser la mesure, on génere plusieurs textes aléatoires en appliquant la solution du collectionneur
de coupons [54].

Les pics de corrélation obtenus sont illustrés par la Figure 6.10.

temp/maxl.od —
09

10000 20000 30000 40000 50000 0000 70000 80000 20000 100000

FIGURE 6.10 — Pics de corrélation en réalisant I'attaque CPA sur l'algorithme de chiffrement THE
CASCADE.

Sur la figure, on observe des pics de corrélation élevés a des instants de calcul ot les opérations sur la boite-S
n’interviennent pas. Et 'attaque retourne des valeurs erronées de clés secrétes a ces instants. Ces valeurs
erronées sont probablement liées aux calculs intermédiaires comprenant des opérations de multiplication.
En effet, ces opérations correspondent a des fonctions non linéaires qui peuvent bien correspondre a notre
modele pour des valeurs de clés secretes qui ne sont pas nécessairement celles introduites dans le dispositif
qui exécute ’algorithme. Notons également que ici, les opérations de multiplication ont été implémentées
pour faciliter la synchronisation des traces, autrement cette synchronisation serait impossible a réaliser.

6.5 Conclusion du chapitre

L’approche spectrale appliquée a la CPA décrite ici de maniére théorique, a été également appliquée sur un
cas pratique d’implémentation de notre algorithme SSSC sur carte & puce. Cette attaque a une portée plus
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importante que le seul cas des SSSCs, puisqu’elle peut s’appliquer sur n’importe quel algorithme symétrique
pourvu qu’il utilise des fonctions non-linéaires telles des boites-S. Cela constitue un des résultats importants
qui a d’ailleurs mené & une publication a date de livraison de ce livrable.

Cette étude pourrait étre approfondie, par exemple en la testant sur des micro-contrdleurs plus complexes
(16 bits, 32 bits) et sur plate-forme matérielle FPGA du type SAKURA-G, afin de vérifier si notre nouvelle
formulation d’attaque CPA est toujours aussi efficace dans des environnements d’attaques plus ardus. Peut-
étre que pour ces plate-formes, utiliser le rayonnement électromagnétique de la puce, et pas seulement sa
consommation électrique, pourrait étre salutaire. Dans le méme esprit, des tests sur des implémentations
masquées (cf. Chapitre 7) et/ou désynchronisées pourraient étre menées.
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7 Résultats d’implémentations protégées
contre les SCAs

7.1 Introduction du chapitre

Dans le chapitre précédent, nous avons montré que des attaques SCA étaient possibles sur les implémenta-
tions de notre algorithme SSSC innovant. Il nous faut donc maintenant estimer le cofit des contre-mesures
a ces attaques : c’est tout le but de ce chapitre.

Nous avons choisi de donner nos résultats d’implémentation sur SAKURA-G. Par ailleurs, nous avons
également décidé d’étudier le surcout matériel de contre-mesures récentes qui étaient plutdt destinées au
logiciel. Cette étude est également une premiere.

Apres étude et lecture de plusieurs méthodes de masquage possibles pour augmenter la sécurité du systeme,
notre choix s’est porté sur trois méthodes : la méthode threshold “classique”, le “masquage grand ordre de
tables de correspondance” (Higher Order Masking of Look-up Tables, HOMLUT), et la méthode utilisant
une table (globale) de correspondance (Global LUT, GLUT).

7.2 La méthode threshold “classique”

Cette méthode repose sur la base de I'implémentation masquée dite threshold. On utilisera les notations
suivantes dans cette partie : soit # une variable qu’'on sépare en s partages additifs avec x = >, z; : on
a donc le vecteur x = (21,29, ...,2s). Pour implémenter a = F(x,y,z,...) de F}"* dans FJ', la méthode TI
(Threshold Implementation) doit satisfaire les trois propriétés suivantes :
— La correctivité : a = F(z,y,z2,...) = >, Fi(x, ¥, 2, ...) pour tout X, y, z, ... satisfaisant >, x; =
x72i Yi = y721 i = %y
— La non-complétude : Cette propriété est souvent traduite par “F; doit étre indépendante de
Ti,Yi, Ziy - » Chaque fonction est indépendante d’au moins un share des variables d’entrée x, vy, z.
— L’uniformité : Pour tout (a1,as, ...,as) satisfaisant >, a; = a, le nombre de tuples
(X, ¥y Z, +oa) € F™ pour lesquels F(X, ¥, 2, ...) = a;,1 < j < s, est égal & 26=Dm=1) foig Je nombre
de (z,y,2,...) € F™ pour lesquels a = F(z,y, 2, ...). De plus, si F' est une permutation de F™, alors
les fonctions F; définissent ensemble une permutation de F*. Autrement dit, le partage préserve la
distribution.
Pour une résistance aux attaques DPA d’ordre n, il faut pour chaque variable sensible utiliser 2n 4+ 1 shares.
Il faut de plus séparer la fonction S en trois sous-fonctions Sy, Sy et Sa, telles que S(x) = So(z) ® S1(z) @
Sz(l‘)
Dans notre cas, on a S(z) = 1/2 + o2 dans GF(16). On peut utiliser So(z) = 1/x, S1(z) = 1/x + a® et
Sa(x) = 1/x +b? avec a? + b% = a?.
Il faut alors générer 2 masques aléatoires de 4 bits par boite-S, soit un total de 157x8 = 1256 bits d’aléa

Julien Francq Ce document et son contenu sont la propriété de Cassidian Cybersecurity SAS Page 57/114
et ne doit pas étre copié ni diffusé sans autorisation.
Toute utilisation en dehors de 'objet expressément prévu est interdite.

Copyright (©) 2017 - Airbus Cybersecurity - Tous droits réservés.



AIRBUS C?AI,\{

par tour, ce qui représente une quantité importante de données de qualité a générer.

7.3 Higher Order Masking of Look-up Tables

La seconde méthode est décrite par Jean-Sébastien Coron [55] et est nommée “masquage grand ordre de
tables de correspondance” (Higher Order Masking of Look-up Tables, HOMLUT).

Ce choix est basé sur la facilité d’utilisation de cette méthode puisqu’elle s’applique a n’importe quelle
boite-S utilisée, contrairement a de nombreuses autres méthodes décrites pour une implémentation masquée
de 'AES ou du DES. De plus, pour une sécurité contre les attaques par analyses DPA d’ordre 2, c’est-a-
dire combinant des traces de canaux auxiliaires exécutées a deux instants différents, elle ne nécessite que 5
partages aléatoires par variable critique. La figure 7.1 décrit le principe général de la méthode HOMLUT.

Xor operation. We consider a Xor operation z = 2 @ y. Taking as input the shares x; and y; such
that z =2 & --- P x, and y = ¥ B - -- B Yy, it suffices to compute the shares z; = x; & y;.

Linear operation. We consider a linear operation y = f(x). Taking as input the shares x; such
that # = »1 @ - -- @ oy, it suffices to compute the shares y; = f(x;) separately.

Table Look-up. A table look-up y = S(x) is computed using our previous Algorithm 1.

Input Encoding. Given x as input, we first encode x as 1 = x and x; = 0 for 2 < i < n. Secondly

we let (z1,...,2n) + RefreshMasks(z1,.. ., xn).
Output Decoding. Given y,...,y, as input, we compute y = yq & - -+ $ y, using Algorithm 3
below.

FIGURE 7.1 — Higher Order Masking of Look-up Tables

Les pseudo-codes des différents algorithmes utilisés sont décrits dans ce qui suit. La Figure 7.2 décrit I'al-
gorithme qui permet de masquer une opération non-linéaire, dans notre cas, ce sera le calcul de la boite-S.

Algorithm 1 Masked computation of y = 5(x)

Input: =q,.._, r, such that z ==y 3 --- Pz,
Output: y1,...,yn such that y =S{z) = & T ya

1: for all u e {0,1} do

2 T(u) « (S(u),0,...,0) € ({0, 1}*)" e @(T(u)) = S(u)
3: end for

4: fori=1ton—1do

5 for all ue {0,1}* do

6: for j =1 to n do T'(u)[j] + T'u @ =;)[j] BT )« T(ud ;)
T end for

8  for all ue {0,1}* do

9: T'(u) + RefreshMasks(T"(u)) b &(T(u) =S(udz1& - &)
10k end for
11: end for b @(T(u)) =S(u@e @ @aa_q) for all w € {0, 1},
12: (y1,..., yn) + RefreshMasks(T (an)) b ®(T(zn)) = S(x)
13: return yi,..., Un

FIGURE 7.2 — Calcul masqué

La Figure 7.3 décrit I'algorithme qui permet de mettre a jour les masques utilisés. Cette opération intervient
plusieurs fois pour le masquage de la boite-S.
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Algorithm 2 RefreshMasks
Input: zy...., zpsuch that z =21 % --- Lz,

QOutput: z;,...,z, such that z =2, - - D z,
1: for j =2 ton do
2 tmp + {0, l}kf
3 21 & z1 S tmp
4: zj 4 z; &imp
5
6

: end for
: return zi,...,2%n

FIGURE 7.3 — Mise a jour des masques

La Figure 7.4 décrit I'algorithme de recombinaison des partages générés. Une fois les opérations masquées,
il faut démasquer ’ensemble pour continuer le chiffrement ou le déchiffrement.

Algorithm 3 Shares recombination

Input: y1,....yn

Output: y such that y =91 & --- D yn

1: for i =1to n do (yi,...,yn) + RefreshMasks(yi,..., Yn)
2: ce

B fori=2tondoc+cEy;

4: return c

FIGURE 7.4 — Recombinaison des partages masqués

Les différentes opérations ou variables & masquer dans notre algorithme sont celles utilisées pour la mise
a jour des états internes du systeme. Elles consistent en un ensemble de OU-exclusifs entre les différentes
cellules de la matrice pour chaque ligne. Les états internes mis a jour seront en clair.

On va donc ici chercher & masquer les boites-S avec les algorithmes ci-dessus. Ainsi toutes les cellules de la
matrice seront masquées. Le point le plus important a prendre en compte pour réaliser ce masquage est le
nombre de masques aléatoires a générer.

En effet, en prenant en compte la seconde version multipliée, il y a un total de 157 boites-S dans la matrice.
Pour chaque boite-S on va avoir besoin de 4 masques aléatoires pour masquer la variable critique message
@ sous-clé. Il faut de plus 4 masques aléatoires pour chaque opération RefreshMasks soit 4 opérations dans
notre cas. Il en faut encore 4 pour l'algorithme Shares recombination.

Il faut au total quelques 5420 masques, soit 21680 bits aléatoires a générer pour chaque nouveau
quartet de message entrant. Et cela sans prendre en compte le masquage des XORs intervenant entre
les boites-S qui demandent d’autres masques aléatoires.

On se rend donc compte que cette solution est difficilement utilisable pour le moment, car elle demande
I'intégration d’un générateur aléatoire & trés hautes performances au sein méme du systéme. A ce titre, les
oscillaters en anneaux a régime oscillant transitoire ( Transition Effect Ring Oscillator, TERO [56]) peuvent
étre envisagés.

Pour arriver & un résultat plus probant, nous avons décidé de n’utiliser qu’un nombre réduit de masques
en partant du principe qu’il suffisait que les boites-S d’une méme ligne de la matrice soit masquée avec
des masques différents. De plus, les masques ne sont pas modifiés a chaque quartet. Cette version n’est
évidemment pas en accord avec les spécifications données dans I’article mais elles permettent de se faire une
premiere idée de la place prise sur la carte. Le probleme est que pour pouvoir créer cette architecture, nous
avons dii implémenter un tableau contenant tous les masques. Les masques étant sur un quartet, il n’y a
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donc qu’un total de 16 possibilités et le compilateur ne se prive pas de simplifier le tout pour donner des
résultats qui ne correspondent pas a la réalité d’une telle implémentation si les masques étaient réellement
générés aléatoirement. Cette solution ne convient donc pas. Nous avons donc néanmoins implémenté une
version compléte de cette version pour vérifier la taille prise sur notre FPGA cible.

7.4 Méthode GLUT

Pour finir, Particle [48] présente une méthode plus simple. Cette méthode ne peut étre utilisée que pour
résister a des attaques de premier ordre, mais au vu de la complexité de I’algorithme utilisé, ce masquage
peut déja convenir a nos applications.

Le principe va étre d’utiliser une deuxiéme boite-S que 'on appellera S’. Cette table doit tout d’abord étre
calculée pour les différentes valeurs du couple (valeur & masquer, masque), ce qui fait un tableau de 256
entrées.

Le masquage est décrit par la Figure 7.5 :

I
1/

S(x) @M M’

FIGURE 7.5 — Schéma de la méthode GLUT

Si I'on prend un masque de 4 bits par boite-S, il faut un total de 628 bits d’aléa par tour. Ce résultat
est encore trop important. On peut alors penser a n’utiliser des masques différents que pour les boites-S qui
sont sur une méme ligne. On aurait alors au maximum besoin de 16 bits d’aléa pour masquer le chiffrement
et de 132 dans le cas du déchiffrement.

Pour 'implémentation en VHDL on va choisir de ne démasquer les variables critiques que le plus tard pos-
sible.
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7.5 Reésultats d’implémentation des méthodes de masquage

Pour finir, voici en Figure 7.6 un tableau comparatif des implémentations des méthodes de masquage et la
résistance qu’elles apportent. Nous sommes partis de notre composant de référence “Mull57” que nous avons
masqué avec les 3 méthodes décrites précédemment. Nous avons utilisé comme plate-forme d’implémentation
le FPGA SAKURA-G, dans les mémes conditions que décrites dans le chapitre 5.

Version || Slices | LUTs | Flip-Flops | Freq. Max. | Débit | Cycles | Aléa | Résist.
(MHz) (Mbps) | Init. | (bits) | SCA
Mul157 691 2293 876 87 348 332 — —
GLUT 1770 | 5911 876 58 232 332 628 1
Coron 764 2510 1766 74 296 332 5040 | a définir
Coron 3759 | 12199 9301 59 236 332 21680 2
(real)

FIGURE 7.6 — Résultats d’implémentation sur SAKURA-G

Voici les principales legons & tirer de notre étude de performances :

— Pour ce qui concerne la méthode GLUT, on peut constater que la surface a été multipliée par 3
environ, ce surcout provenant essentiellement de la sur-utilisation des LUTs. Les tables ont donc été
instanciées dans le FPGA sous la forme de LUTs, ce qui semble assez naturel. La fréquence maximale
est tombée a 58 MHz, car le circuit obtenu est beaucoup plus complexe. Cette contre-mesure est donc
tres couteuse. La méthode nécessite 628 bits d’aléatoire par tour, ce qui est une quantité importante,
mais beaucoup plus réalisable en pratique que les deux autres méthodes.

— La méthode Coron a été implémentée en deux versions : I'une réutilise des masques, I’autre renouvelle
en permanence les masques utilisés.

— La premiere implémentation de la méthode Coron nécessite 5040 bits d’aléatoire par tour, ce qui est
une quantité trés importante. Le surcout provient globalement d’une sur-utilisation de Flip-Flops. Vu
qu’initialement dans le composant Mull57, les slices utilisées n’instanciaient que trés partiellement
leurs Flip-Flops, la méthode masquée arrive a utiliser les Flip-Flops non-utilisées, ce qui fait que le
surcout en slices est au final limité (environ 10%). La résistance aux SCAs de cette implémentation
reste cependant a déterminer précisément, car la réutilisation des masques peut conduire a une perte
de sécurité, passant de 'ordre 2 a 1.

— L’implémentation de la méthode Coron complete (cf. ligne Coron (real) Figure 7.6) est définiti-
vement trop couteuse : le nombre de slices occupées est multiplié par un facteur d’environ 6, et le
nombre de Flip-Flops d’environ 10. La quantité d’aléatoire requise par tour est lui-méme énorme
(21680), ce qui rend cette méthode tres difficile & appliquer sur des cas industriels réels. En revanche,
le grand avantage de cette méthode est qu’elle assure via une preuve de sécurité une sécurité d’ordre
2 vis-a-vis des attaques SCAs.

7.6 Conclusion du chapitre

Dans ce chapitre, nous avons détaillé le colit d’implémentation matérielle sur FPGA de contre-mesures
SCAs appliquées sur notre algorithme SSSC innovant. Un comparatif de trois contre-mesures de ’état de
I’art récent a été réalisé. Sans surprise, I'implémentation de ces contre-mesures induit un surcout important.
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La méthode GLUT semble étre la plus implémentable car le surcout reste relativement raisonnable, tandis
que la quantité d’aléatoire a utiliser semble atteignable en pratique, a l'aide d’un générateur aléatoire de
nombres tres performant.

En revanche, la méthode de Coron semble tres difficile a implémenter en pratique pour notre algorithme
SSSC : le surcout d’implémentation est prohibitif, et surtout la quantité d’aléatoire a utiliser est tres difficile-
ment générable. Ce résultat ne semble pas sauter aux yeux immédiatement a la lecture de ’article concerné :
cette contre-mesure semble donc étre plutot intéressante et élégante en théorie, mais difficilement praticable
pour notre SSSC. Cette contre-mesure semble donc trés adaptée a AES, mais moins sur des algorithmes

cryptographiques plus complexes. La portée de ce constat dépasse donc le simple cadre des SSSCs et de
THE CASCADE.
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8 Attaque par injection de fautes en di-
mension réduite et complete

8.1 Introduction du chapitre

Dans le chapitre précédent, nous avons détaillé des architectures protégées contre les attaques physiques
passives (SCAs) et fourni des résultats d’implémentation. Nous allons dans ce chapitre nous concentrer sur
I’autre versant des attaques physiques : les attaques dites actives, ou par injection de fautes. Nous allons
réaliser une analyse de sécurité sur un exemple jouet de notre algorithme SSSC afin de nous faciliter la récolte
d’informations nous permettant de construire un algorithme SSSC en dimension compléte intrinséequement
plus résistant face aux attaques en faute.

Dans ce chapitre seront présentées les différentes méthodes pratiques élaborées pour perturber le bon fonc-
tionnement de circuits intégrés. Nous verrons ensuite les différents modeles de fautes généralement utilisés
dans la littérature. Enfin, la derniére partie sera consacrée a certaines attaques spécifiques étudiées durant
nos travaux.

8.2 Contexte des attaques en faute

Les perturbations des composants électroniques ont été étudiées pour la premiere fois dans les années 1970,
lorsqu’il a été observé que les émissions de particules radioactives pouvaient provoquer des erreurs de fonc-
tionnement sur les circuits intégrés. D’autres recherches ont par la suite été entreprises, notamment par les
industries de 'aérospatiale, pour étudier les conséquences de telles perturbations sur les systeémes électro-
niques aéroportés.

C’est a partir des années 90 que 'on s’intéresse a ’exploitation de perturbations volontairement induites sur
des dispositifs cryptographiques. L’analyse de fautes en cryptographie est utilisée pour la premiere fois en
1996 par Boneh et al., qui montrent alors que la perturbation d’un cryptosysteme permet de provoquer une
fuite d’information critique. Leur article [57] propose différentes applications contre les implantations d’al-
gorithmes de chiffrement a clé publique. Peu de temps apres, Biham et Shamir [58] présentent des attaques
contre des algorithmes de chiffrement symétrique, dont DES mais aussi des schémas plus généraux, par-
tiellement inconnus. Par la suite, de nombreuses techniques sont généralisées et appliquées aux algorithmes
de chiffrement asymétrique ou aux algorithmes de chiffrement par bloc, mais peu d’articles traitent encore
des algorithmes de chiffrement par flot. Ce n’est qu’au début des années 2000 que commencent & paraitre
de tels articles. En 2004 notamment, Hoch et Shamir proposent des méthodes générales pour attaquer des
algorithmes basés sur des registres & décalage a rétroaction linéaire [59].
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8.2.1 Techniques d’injection de fautes

Dans cette section, nous détaillons les méthodes les plus couramment utilisées pour injecter des fautes [60]
[61] [62]. Ces méthodes tentent de reproduire certains phénomeénes naturels pouvant altérer le bon fonc-
tionnement d’un dispositif, comme par exemple des variations de I’alimentation électrique, des interférences
électromagnétiques ou encore une altération physique du circuit due a une usure a 1’échelle nanoscopique.

Attaques par impulsions électriques. Le principe consiste & appliquer une variation bréve sur la
tension d’alimentation de la carte a puce ou sur la fréquence d’horloge.

Une premiére technique tres simple est de sous-alimenter le dispositif. En effet, des erreurs peuvent apparaitre
en raison du ralentissement de la vitesse de transition des lignes du circuit consommant le plus d’énergie.
Cette méthode ne demande que peu de moyens et connaissances techniques et peut facilement étre mis en
place sans laisser aucune trace sur le dispositif. Son principal inconvénient est son manque de précision dans
le temps, il n’est en effet pas possible d’injecter une faute a un segment particulier de I’algorithme en cours.

Une amélioration consiste a provoquer soit des pics d’alimentation a des instants bien choisis, soit des
micro-coupures temporaires. Il est alors possible de provoquer une mauvaise interprétation, ou méme un
saut d’instructions de la part du microprocesseur.

Une autre option pour un attaquant est de faire varier la fréquence d’horloge, pouvant ainsi perturber
des lectures de données en mémoire comme ’exécution de micro-instructions. En effet, il est possible que
le circuit tente de lire une valeur dans le bus de données trop tot ou encore que le circuit exécute une
instruction n 4+ 1 avant la fin de I’exécution de I'instruction n.

FI1GURE 8.1 — Exemple de dispositif permettant de faire varier la fréquence d’horloge d’un microcon-
troleur (Source : www.t4f.org)

Attaques thermiques. Le principe consiste a chauffer le composant de fagon a ce qu’il se situe au-dela
des températures de fonctionnement préconisées. Dans ce cas, deux effets sont principalement observés :
modification aléatoire des données en RAM due & la chaleur et perturbations des opérations de lecture/é-
criture. En effet, ces deux opérations ont généralement des seuils de bon fonctionnement différents dans les
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mémoires non volatiles. Ainsi, en plagant le composant & une température entre ces deux seuils, des attaques
sont possibles.

On peut par exemple utiliser une simple ampoule de 50W dirigée vers le composant et jouer sur la distance
entre le composant et 'ampoule pour obtenir la température désirée. Cette méthode est donc a la portée
de n’importe quel attaquant. L’inconvénient de cette technique est qu’elle peut corrompre une tres grande
quantité de données, en raison de son faible degré de précision. Il est également possible de détruire certaines
parties trop sensibles du circuit en chauffant excessivement.

Attaques optiques. 1l s’agit ici d’exploiter la sensibilité & la lumiere des circuits électroniques, due a
leffet photoélectrique. Le courant provoqué par les photons peut étre utilisé pour injecter des fautes si un
circuit est exposé pendant un court instant a une source lumineuse puissante, telle un flash d’appareil photo
(voir la figure 8.2) ou une lampe & UV. L’irradiation de la surface de silicium peut alors provoquer des
effacements dans les cellules de mémoires EEPROM et Flash ou encore des erreurs dans les portes logiques
illuminées. Cette méthode représente un moyen peu coliteux d’injection de fautes, elle nécessite cependant
de mettre la puce a nu afin que le rayon lumineux émis puisse atteindre le composant et provoquer les
perturbations escomptées. De nos jours, les attaques par illuminations sont sans doute les plus utilisées pour
perturber les composants.

FIGURE 8.2 — Exemple de dispositif utilisant un flash d’appareil photo concentré a 'aide d’un mi-
croscope optique (Source : S. Skorobogatov, R. Anderson)

Une plus grande précision spatiale (zone de la puce a perturber) et temporelle (instant et durée d’une
impulsion) peuvent étre obtenues par 'utilisation de lasers. Ces attaques se montrent tres efficaces, mais ne
sont bien évidemment pas a la portée de tous du fait du coiit élevé d’un banc laser.
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Attaques par impulsions électromagnétiques. Une facon d’injecter des fautes sans avoir a étre
invasif sur le dispositif est de provoquer des interférences électromagnétiques a proximité du composant visé.
Le champ électromagnétique crée des courants locaux au sein du circuit, connus sous le nom de courants de
Foucault, pouvant provoquer des altérations temporaires au niveau des signaux, entrainant éventuellement
I'utilisation d’une valeur erronée durant un calcul.

En pratique, il est possible d’utiliser un émetteur a étincelles (comme un allume-gaz piézoélectrique), en
placant les deux extrémités entre lesquelles 1’étincelle est produite a proximité de la surface du circuit.
L’émetteur pourra étre déclenché par un circuit connecté a ’horloge du composant attaqué.

Autres attaques. Il existe d’autres moyens d’induire une perturbation. Les rayons X, par exemple,
peuvent aussi étre employés, bien que cela soit peu commun. Cette méthode permet d’attaquer un dispositif
sans avoir a extraire la puce.

Enfin, la microchirurgie par faisceau d’ions focalisés est la méthode d’injection de faute la plus précise, mais
aussi la plus onéreuse. Elle permet a un attaquant de modifier la structure d’un circuit pour reconstruire
des bus manquants ou couper des connexions électriques. On utilise généralement du gallium, qui permet
une précision allant jusqu’a 0,135 nm.

8.2.2 Modeles de perturbation

8.2.2.1 Types de perturbations

On distingue deux grands types de perturbations : les perturbations éphémeres (transitoires) et les per-
turbations destructives (permanentes). Les perturbations permanentes résultent d’une modification de la
structure de la puce, qui peut alors concerner des variables en mémoire, du code contenu dans de la mémoire
non volatile, ou encore le cablage du circuit.

Cependant, les perturbations peuvent aussi avoir des effets éphémeres. On parle alors de perturbations tran-
sitoires. Ces perturbations ont pour effet de modifier temporairement I’exécution de code ou d’une opération.
En particulier, le composant retrouve son comportement original aprés une réinitialisation, ou lorsque la
source de la perturbation n’émet plus de signaux compromettants. Ce type de faute est certainement le plus
étudié et le plus utilisé pour attaquer les implémentations d’algorithmes cryptographiques.

8.2.2.2 Modélisation des effets de perturbations

Un modéle de faute est un ensemble de propriétés d’une faute injectée. Il caractérise une attaque. Cette
modélisation formalise les effets qu’il est possible d’obtenir sur un composant cryptographique. Le modele
doit, en outre, tenir compte des aptitudes de I'attaquant a controler les perturbations (localisation spatiale
et temporelle, nombre de bits perturbés). Dans cette partie, nous allons présenter les modeles de fautes les
plus utilisés dans la littérature.

Modification d’un bit
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Bit aléatoire. Ce modele de perturbation est le plus ancien, il a été introduit par Boneh, DeMillo et
Lipton dans le premier article sur les attaques en fautes [57]. Il suppose que la faute affecte exactement un
bit, dont la localisation est inconnue. Cette modification peut soit faire basculer la valeur de ce bit (bit-flip
fault model en anglais) soit I’écraser pour la fixer a 0 ou a 1 (stuck-at fault model).

Bit choisi. Dans ce modele plus contraint, on suppose que la faute affecte exactement un bit précis. Ce
modele suppose un adversaire particulierement puissant, et est parfois considéré irréalisable en pratique.
En effet, seule une grande expérience dans 1'utilisation d’un laser permet d’injecter ce type de faute. Ce-
pendant, les modeles de fautes supposant le basculement d’un bit sont encore trés largement utilisés pour
attaquer les implantations d’algorithmes cryptographiques et particulierement dans le cadre des algorithmes
de chiffrement par flot [58].

Modification de quelques bits Un autre modele suppose qu'un nombre limité de bits peut étre affecté
par une faute. Ce modele prend en compte le fait que les composants actuels sauvegardent et chargent les
données par bloc, dont la taille correspond aux spécificités de leur architecture. Cette taille est typiquement
d’un octet, aussi consideére-t-on souvent que les attaques supposant des fautes aléatoires sur un octet sont
les plus réalistes, méme s’il reste tout a fait possible de les étendre & de plus grandes tailles de bloc.

Plusieurs bits peuvent également étre affectés par une faute visant un bit spécifique de la mémoire, mais
dont les effets se propagent sur les bits voisins de maniére non uniforme. Il reste cependant préférable de
supposer une modification sur tout un octet, ce qui constitue un modeéle universel de faute affectant un petit
nombre de bits. Dans tous les cas, le nombre de bits touchés est supposé assez petit pour qu’un adversaire
ne connaissant pas la localisation de ces bits puisse retrouver l'erreur induite par une recherche exhaustive.

Contrairement au modele précédent, celui-ci est considéré comme réaliste car il reflete véritablement des
effets de perturbations observés et permet d’exploiter des cas réels de perturbations. Il est particulierement
adapté aux perturbations intervenant pendant le stockage ou le chargement de données.

Perturbations multiples Un dernier aspect des modeles de faute concerne le nombre d’erreurs que
I’adversaire peut injecter. On parle alors de 'ordre de 'attaque : une attaque du premier ordre suppose
que l'attaquant ne peut induire qu’une seule erreur par exécution de 'algorithme visé. De méme, dans une
attaque de second ordre, 'adversaire pourra injecter deux erreurs par exécution, et ainsi de suite. Il existe
plusieurs exemples d’attaques pratiques de second ordre dans la littérature. En 2007 notamment, Kim et al.
proposent une attaque contre une implémentation protégée de RSA-CRT, en utilisant plusieurs impulsions
électriques afin d’effectuer des sauts d’instructions a deux moments distincts de 'exécution [63].

8.2.3 Attaques classiques

Au cours de la premiére partie de notre étude sur les attaques en faute, nous nous sommes surtout concentrés
sur les attaques en fautes qui concernaient des algorithmes de chiffrement par flot, en particulier RC4 et les
algorithmes du portfolio eSTREAM, projet organisé en 2004 par le réseau ECRYPT (European Network of
Excellence in Cryptology).

Si chaque attaque reste spécifique a la structure de ’algorithme concerné, la facon de procéder reste tres
similaire d’'une attaque a I’autre. On distingue ainsi les phases suivantes :
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— Collecte de données. L’attaquant obtient une premiere séquence chiffrée non perturbée, puis il
injecte des fautes et obtient les séquences correspondantes.

— Localisation des fautes. L’attaquant analyse les différences entre la séquence chiffrée initiale et
les séquences perturbées. Les motifs observés lui permettent de retrouver la position de la faute.

— Constitution d’un systéme d’équations. L’attaquant récolte des équations, généralement en
fonction des bits de I’état interne, jusqu’a obtenir un systéme d’un rang ' suffissamment grand.

— Extraction de la clé. Une fois le systéme résolu, 'attaquant connait un état interne de I’algorithme.
Il peut alors remonter dans son exécution jusqu’a 1’état initial, qui dépend généralement de la clé.

Certaines attaques sont détaillées dans les sections suivantes.

8.2.3.1 Attaques contre RC4

Description de RC4 RC4 (Rivest Cipher 4 ) est un algorithme de chiffrement par flot congu par Ronald
Rivest en 1987. Bien que jamais publié officiellement, ses détails sont postés anonymement sur Internet en
1994.
RC4 prend en entrée une clé secrete K allant de 8 a 2048 bits. L’état interne se compose de :

— deux indices 7 et j, codés sur un octet

— un tableau S contenant 256 octets qui est une permutation des valeurs de 0 a 255.
Avant de générer les octets de la suite chiffrante, le contenu de S est initialisé par une procédure décrite par
I’algorithme 8.2.3.1.

Algorithm 1 Initialisation de ’état interne de RC4 par la clé
Entrée : Clé secrete K de n octet(s)

Sortie : Etat interne S

pour ¢ = 0 a 255 faire

Sli] + i

p;)ur ¢t = 0 a 255 faire

j + (4 + S[i] + K[i mod n]) mod 256
temp <+ S|i]
S[i] < S[j
S[j] + temp

i 0
j+0

L’algorithme géneére ensuite a chaque étape un octet qui est XOR-é a un octet de message clair pour former
un symbole chiffré.

Attaques sur RC4 Dans la suite, nous allons voir trois attaques sur RC4 :

1. Le rang d’un systéme d’équations linéaires est le nombre d’équations que compte tout systeme échelonné équi-
valent. Dans le cas d’une matrice, le rang correspond au nombre maximal de vecteurs lignes (ou colonnes) linéairement
indépendants.
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Algorithm 2 Mise a jour de I’état interne de RC4
Entrée : Etat interne S
Sortie : Octet de sortie o
? < 1+ 1 mod 256
J < j + S[i] mod 256
temp < S|[i]
Sli] « S[J]
S[j] < temp
retourner o < S[S[i] + S[j]]

0 1 2 SHI+SIj] i j 253254255
s el LI LT L1
St st

K  S[i]+S[j]

FIGURE 8.3 — Mise a jour de I’état interne de RC4

— La premiére a été proposée par Hoch et Shamir en 2004 [59]. Elle requiert en moyenne 216 fautes et
226 octets de suite chiffrante.

— La deuxiéme force I’algorithme a rentrer dans un état dit "impossible”. Elle a été proposée en 2005
par Biham et al. [64]. Elle demande autant de fautes en moyenne que la premiére attaque mais le
nombre d’octets & traiter est inférieur (221).

— La derniére attaque est une attaque différentielle, dont le nombre de fautes requis est de
moyenne. Elle est aussi décrite dans [64].

210 en

Attaque de Hoch et Shamir Cette attaque est 'une des premicres attaques sur les algorithmes de
chiffrement par flot. Ici, 'adversaire est supposé capable de modifier la valeur d’un octet de S juste apres la
phase d’initialisation (donc i = j = 0). L’attaque se déroule en trois étapes :
— Injection d’une faute dans S et génération d’une longue suite chiffrante (cette étape est répétée de
nombreuses fois)
— Analyse des suites obtenues et génération d’équations en fonction des valeurs d’origine de S
— Résolution d’équations pour reconstruire S.

Apres injection d’une faute, 'attaquant peut facilement déterminer le contenu de la case qu’il a fauté (mais
pas l'indice de cette case). En effet, S contient toutes les valeurs possibles que peut prendre un octet. Ainsi,
en fautant une case de S, 'attaquant remplace une des valeurs possibles, appelons-la a, par une autre déja
présente dans une autre case du registre, que ’on notera b. Dans ce cas, a n’apparaitra donc jamais dans la
suite chiffrante tandis que b apparaitra en moyenne deux fois plus souvent. Les auteurs estiment qu’il faut
une suite d’environ 10 000 octets pour identifier a et b.

L’étape suivante consiste & identifier les fautes sur S[1], par observation du premier octet de sortie. En effet,
si ce premier octet a été changé, nous nous trouvons dans 'un des trois cas suivants :
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1. S[1] a été fauté

2. S[S[1]] a été fauté

3. S[S[1] + S[S[1]]] a été fauté
Comme on connait la valeur d’origine de S[S[1] 4+ S[S[1]]] (c’est le premier octet de la suite chiffrante
non perturbée), on peut savoir si la faute a eu lieu a I'indice S[1] + S[S[1]] en identifiant a et b. Si la
faute a eu lieu a la case d’indice 1, i.e. S[1] a été fauté, alors nécessairement, le deuxiéme octet de sortie
S[S[2] + S[S[1] 4+ S[2]]] sera fauté, tandis que pour une faute sur la case d’indice S[1], i.e. S[S[1]] a été
fauté, le deuxiéme octet de sortie reste inchangé avec une forte probabilité.

L’attaquant peut donc identifier les fautes en S[1] ainsi que la valeur d’origine a et la nouvelle valeur b. 11
sait donc que §'il parvient & fauter S[1] apres l'initialisation, le premier octet de sortie vaudra S[b+ S[b]].
Il obtient ainsi pour chaque faute sur S[1] une équation qu’il peut utiliser pour déterminer un octet de S.

Les auteurs ont estimé qu’il fallait injecter environ 2'6 fautes sur S et analyser environ 226 octets de sortie
pour obtenir tout ’état interne de RC4.

Analyse des états dits ”impossibles” de RC4 Cette attaque assez originale exploite les états
impossibles de RC4 décrits par Finney et al. en 1994 [65], aussi appelés états de Finney.

Etat de Finney. On dit que I’état interne de RC4 se trouve dans un état de Finney lorsque :
j=i+1letS[=1 (8.1)

Il est alors intéressant de remarquer qu’une fois un tel état atteint, ¢ et j satisferont cette relation pour
toute étape suivante, d’aprés l'algorithme 8.2.3.1. Mantin a également observé dans sa thése [66] certaines
propriétés de cet état impossible :

— Le contenu de S subit une permutation circulaire d’un octet toutes les 255 itérations.

— L’indice utilisé pour produire l'octet de sortie est le méme toutes les 255 itérations.
Une conséquence de ces deux propriétés est alors que, dans de telles conditions, si on observe 255 - 256
octets de suite chiffrante, on obtient 255 copies entrelacées de 1’état interne (ou du moins, une permutation
circulaire de cet état interne).

Finney a montré qu’il était normalement impossible d’atteindre un tel état du fait de la procédure d’ini-
tialisation de RC4, qui remet i et j a 0 avant la phase de génération. Néanmoins, il est possible de forcer
I’algorithme & rentrer dans un état de Finney au moyen d’une injection de faute.

Les auteurs ont donc supposé 'attaquant capable de fauter aléatoirement 'un des deux pointeurs ¢, j, a
tout moment. Sous ce modele, la probabilité qu'une faute provoque un état impossible est donc de 2716 :

1. Sila faute touche i, la probabilité que S[j] = 1 est de 278 et la probabilité que la nouvelle valeur de
i soit j — 1 est aussi de 278.

2. Si la faute touche j, la probabilité que S[i + 1] = 1 est de 278, et la probabilité que la nouvelle valeur
de i soit i 4 1 est aussi de 278.

Ainsi, on s’attend & tomber sur un état de Finney aprés injection de 216 fautes environ.
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Détection d’un état de Finney. L’intérét de ce modele d’attaque est qu’il est d’abord trés simple
d’identifier un état de Finney. Une approche naive consisterait a observer 2 - 256 - 255 octets de sortie pos-
térieurs a l'injection de la faute, pour voir si nous nous trouvons bien dans un cycle de taille 256 - 255, ce
qui demanderait donc de traiter environ 27 octets. Afin de réduire cette quantité, les auteurs conseillent
d’utiliser la fréquence de répétition des octets de sortie.

En effet, dans des conditions normales de fonctionnement, les octets de sortie sont choisis de maniere
pseudo-aléatoire au sein du registre S, ce qui d’apres le paradoxe des anniversaires, donne une collision
apres environ 20 octets. En revanche, lorsque 1’algorithme se trouve dans un état de Finney, il a été observé
expérimentalement qu’une collision avait lieu apres environ 80 octets. Selon les auteurs, si aucune collision
n’a été observée sur les 30 octets de la suite chiffrante postérieurs a l'injection de la faute, alors on se trouve
trés probablement dans un état de Finney.

Reconstitution de I’état interne. Une fois que l'attaquant a obtenu une suite chiffrante résultant
d’un état de Finney, il peut facilement reconstuire I’état interne de RC4 juste avant la perturbation. En
effet, d’apres les propriétés qui ont été mises en avant précédemment, il suffit d’observer 256 - 255 octets de
sortie, et de prendre un des 255 flux entrelacés pour avoir une permutation circulaire de 1’état interne. Pour
aller plus vite, il est également possible de déduire certaines valeurs consécutives de 1’état interne a partir
de l'information donnée par 'ordre de sortie des octets.

L’attaquant obtient donc une permutation circulaire de I’état interne, il doit encore associer chaque valeur a
sa véritable position dans S. Cela est possible, en exploitant le fait qu’il est facile d’identifier les cas ou I'octet
envoyé en sortie provient de la case d’indice ¢ ou j, i.e. S[i] + S[j] = i ou j. Par exemple, si S[i| + S[j] =1,
alors 'octet produit vaut nécessairement 1. Une fois I’état interne & un instant ¢ connu, il est simple de
retrouver les valeurs de ¢ et j puis de revenir a I’état initial, puis d’extraire la clé.

Cette attaque nécessite 216 fautes, ce qui est autant que I'attaque de Hoch et al. [59]. En revanche, elle
demande moins d’octets & analyser (22! contre 226).

Attaque différentielle par fautes sur RC4 Cette attaque, plus standard, consiste a injecter des
fautes a des positions précises de ’état interne, puis de déduire des suites chiffrantes perturbées la valeur
des cases touchées. Elle utilise un nombre de fautes moins important que dans I'attaque précédente, mais le
modele de faute est assez contraint, car il demande un controle sur le moment d’injection et sur la position
de la faute.

L’attaque exploite le fait qu’a chaque étape, seuls trois octets de S interviennent dans la sortie (S[i], S[j],
S[S[i] + S[j]])- Elle contient une premiere phase de collection de données :

1. Obtention d’une suite chiffrante non perturbée :
— On introduit la clé, inconnue;
— On itere 256 fois, en conservant le flux de sortie R pour une analyse ultérieure.

2. Pour [ allant de 0 & 255 :
— On introduit la clé, inconnue;
— On injecte une faute dans S|];
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— On itere 30 fois, en conservant le flux de sortie, noté O;, pour une analyse ultérieure.

Le premier octet de O; est le méme que celui de R pour toute valeur de [, sauf pour trois d’entre elles. Elles
correspondent aux valeurs de 4, j et S[i] + S[j] mais nous ne sommes pas en mesure de toutes les distinguer.
La valeur de i est toujours connue (sa valeur est uniquement incrémentée a chaque étape, donc ici, i = 1),
il nous faut donc identifier j et S[i] + S[j].

L’idée est de procéder ainsi pour tous les octets de R. On utilisera a chaque fois les valeurs précédemment
trouvées pour déduire les nouvelles valeurs de j et S[i] + S[j]. Les auteurs ont appelé cette méthode Cascade
Guessing.

Identification de j A toute position dans le flux R, on aura au moins trois valeurs de [ pour laquelle
I'octet sera différent de I'octet considéré. On remarque que si on soustrait a la valeur supposée de j le j
trouvé pour le tour précédent, on obtient la valeur actuelle de S[i]. ¢ étant toujours connu, il suffit de voir
si cette valeur est dans le tableau pour savoir si la valeur supposée de j est la bonne.

Identification de S[i] + S[j] L’autre valeur a identifier est celle de S[i] + S[j]. Connaissant la vraie
valeur de l'octet de sortie (on dispose en effet du flux non perturbé R), on sait sur quelle valeur pointe
S[i] + S[j], ce qui nous permet également de tester nos hypothéses.

Les auteurs ont estimé qu’en observant environ 20 octets (donc pres de 7 octets pour chaque flux de sortie), il
était possible d’éliminer un candidat. On trouve ainsi dans un premier temps un nombre important d’octets
de I’état interne avec une faible complexité.

Le probléme est que plus on fait d’itérations, plus I'identification des trois valeurs devient difficile, a cause
des effets de la propagation. Les auteurs proposent alors de se munir d’autres ensembles, issus de fautes
injectées a des instants différents.

Une grande partie de 1’état interne peut ainsi étre retrouvée. Pour en obtenir la totalité, des méthodes d’ana-
lyses classiques peuvent ensuite étre utilisées. Cette attaque utilise moins de 26 octets de suite chiffrante.

8.2.3.2 Attaque différentielle sur Trivium

Description de Trivium Trivium est un algorithme de chiffrement par flot synchrone proposé par
De Canniére et al. [67] et qui fait partie du portfolio eSTREAM. Il prend en entrée une clé secrete
K = (K, ..., Kgo) de 80 bits ainsi qu'un vecteur d’initialisation IV de 80 bits et utilise uniquement des
opérations logiques (AND et XOR). L’état interne de Trivium, noté IS; a I'instant ¢, se compose de 288 bits
(81, ..., S288), répartis sur 3 NLFSRs.

Une premiere étape initialise I.S a partir de la clé secréte et du vecteur d’initialisation. Ensuite, I’algorithme
met a jour I’état interne et produit a chaque tour un bit z; qui est combiné a un bit de message clair via un
XOR pour donner un bit chiffré.
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Les fonctions d’initialisation et de mise a jour d’état interne sont décrites ci-dessous.

Algorithm 3 Initialisation de Trivium
Entrée : Clé secréte K = (K7, ..., Kgp), vecteur d’initialisation IV = (IV4, ..., IVg)
Sortie : Etat interne (s, ..., s28g)
(817 ey 893) — (Kl, ceey Kgo, 0,..., O)
(894, ceey 8177) — (Ivl, ceey IVg(), 0,..., 0)
(8178, -y S288) < (0,...,0,1,1,1) pour i = 0 a 4 - 288 faire
11 <= S66 + S91 * S92 + S93 + s171
to < S162 + S175 * S176 + S177 + S264
13 <= 5243 + S286 - S287 + S288 + S69
(81, e 893) — (t3, 814 -eny 892)
(594, .-, s177) < (t1, 504, .., S176)
(51787 ) 5288) < (t27 851785 -+, 5287)

Algorithm 4 Génération de N bits de la suite chiffrante

Entrée : Etat interne de Trivium
Sortie : Suite chiffrante {z;},
pour i =1 a N faire
2i <= S66 1 S93 + S162 + S177 + S243 + S288
11 < Se6 1 S91 - S92 + S93 + s171
t2 <= s162 + S175 - S176 + S177 + S264
13 <= $243 + 5286 - S287 + S288 + S69
(81, e 893) — (t3, 81y eeny 892)
(894, ey 8177) — (tl, 894, -+ 5176)
(5178, .., S288) < (t2, 5178, ..., S287)

FIGURE 8.4 — Schéma de fonctionnement de Trivium
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Modeéle d’attaque Pour cette attaque, décrite dans [68] par Hojsik et al., I'adversaire est supposé
pouvoir :
— obtenir les N premiers bits consécutifs de la suite chiffrante {z;}, produite a partir d’'un état initial
IS4, ;
— injecter une faute qui correspond au basculement d’un seul bit dans I.S;,, & une position aléatoire
(cet état perturbé est alors noté IS}));
— obtenir les N premiers bits consécutifs de la suite chiffrante altérée {z/}, produite & partir d'un état
IS},
— effectuer de nouvelles de fautes sur le méme état interne I.5;,, m fois.

Description de ’attaque Le but de lattaque est de déterminer tous les bits de I’état interne I.Sy,.
En effet, les procédures d’initialisation et de mise a jour de IS pouvant étre inversées, il suffit de connaitre
I’état interne a ty puis de remonter dans I’exécution de Trivium pour obtenir la clé K. L’adversaire va donc
chercher & résoudre un systéme d’équations linéaires en les bits de ’état interne 1Sy, = (s1, ..., S28s)-

Un premier ensemble d’équations peut étre obtenu directement a partir de la suite chiffrante, la relation
entre les bits de sortie et les bits de I’état interne étant linéaire. En particulier, les 66 premiers bits de sortie
sont combinaisons linéaires des bits de 1.5y, :

567—i D S94—; D S163—i D S178—i D S244—; B S289—; = 2, 1 <1 <66

Les 82 bits de sortie suivants présentent une dépendance quadratique. Le degré des expressions augmente
ensuite.

Nous disposons donc de 66 équations, ce qui n’est pas suffisant. En partant de observation que (s; ®1) -
s; @ s;-sj = s;, Hojsik et al. ont découvert que la basculement d’un bit dans I’état interne donnait soit
directement la valeur de certains bits d’état en sortie, soit des équations en les bits d’état. Les auteurs ont
donc choisi de se placer dans le cadre d’une attaque différentielle et d’utiliser les {d;}, ot d; = z; ® z|. Le
tableau 8.1 donne les expressions obtenues & partir de {d;} pour une faute a la position 3.

TABLE 8.1 — Eléments non nuls de {d;}724 pour une faute en s3

i | d;
64,91, 148, 175, 199, 211, 214, 217 1
158, 175, 224 51
159, 174, 225 53
212 54 + 831 + S29 * 530 + S109
213 S92 + S29 + 827 - S28 + S107
227 5178 + 5223 + S221 - 5292 + 54
228 S161 + S176 + S174 - S175 + S263 + S221 + S2 + S219 - $220
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Localisation de la faute. Au cours de I'attaque, I’adversaire n’a pas le contréle sur la position du
bit qu’il fait basculer, celle-ci est aléatoire. Pourtant, les différentes équations obtenues a partir d’une faute
dépendent de la position du bit basculé. Les auteurs ont donc proposé une méthode trés simple permettant

de localiser la faute, basée sur I'observation des distances séparant les bits fautés (i.e. les bits pour lesquels
d; =1).

La sortie est combinaison de six bits de I’état interne : deux de chaque registre. Or la distance séparant ces
2 bits est différente d’un registre a 'autre :
— sur le premier registre, les bits intervenant dans la sortie sont aux positions 66 et 93, ce qui fait un
écart de 27;
— sur le deuxiéme registre, les bits concernés sont aux positions 162 et 177, d’ou un écart de 15;
— enfin, sur le troisiéme registre, les bits sg43 et sogg, ce qui fait un écart de 45.

Notons e la position de la faute, i.e. s, = s, + 1. Pour se placer dans un cas simple, on fait I’hypothése que
e €{l,..,66} U{94,...,162} U {178, ...,243}. Notons a l'indice du premier bit chiffré fauté, i.e. d, = 1 et
d; = 0 pour tout 1 < j < a, alors si la faute a été injectée sur le premier registre, dq127 = 1. De méme,
si la faute a été injectée sur le deuxieme registre, on aura dgy15 = 1 et dy107 = 0, et dans le dernier cas,
dg+a5 = 1 et dgi07 = dgyr15 = 0. Ainsi, on est en mesure de déterminer sur quel registre la faute a eu lieu.
Connaissant 'indice a du premier bit non nul dans la différence de suites chiffrantes, on sait a quelle distance
était la faute du premier tap utilisé pour la sortie sur le registre identifié.

Dans le cas ou e n’appartient pas a I’ensemble mentionné précédemment, le raisonnement reste le méme;
il faut cependant prendre en compte les effets des termes de degré 2 en plus, qui peuvent générer d’autres
différences non nulles.

Il est finalement possible de dresser des tables de correspondances permettant de déterminer de maniere
unique la position de la faute. Ces tables sont données ci-dessous (X représente un valeur non nulle différente
de 1, Si+1 et 52;1) :

TABLE 8.2 — Valeurs non nulles de {d;}, pour une faute en s;, 1 <i <93

2*Pos. de la faute Valeur de d; pour j =
67-i | 94-1 | 136-¢ | 151-¢ | 161-¢ | 162-¢ | 163-¢ | 176-¢ | 177-¢ | 178~ | 202-7 | 220-¢ | 2421

1=1 1 1 1 Si+1 X Si+1 X 1 1

1= 2, ceey 66 1 1 1 Si+1 Si—1 Si+1 Si—1 1 1

1 = 67, . 769 1 1 Si+1 Si—1 Si+1 Si—1 1 1

1 =170,...,90 1 Si+1 | Si—1 1 Si+1 | Si—1 1 1
1 =91 1 Si+1 | Si—1 1 Si+1 | Si—1 1
1 =92 1 Si—1 1 Si—1 1
1 =93 1 1 1

Déroulé de l'attaque. Cette attaque utilise uniquement les équations linéaires en les bits de 1’état
interne (s1, ..., S28s ), données par les 66 premiers bits chiffrés et par les différences entre suites chiffrantes. Elle
est précédée par une phase de précalculs, durant laquelle ’adversaire exprime, pour toute position possible
de la faute e, avec 1 < e < 288, les potentiels bits non-nuls dans les suites {d;} en tant que polynémes
de degré inférieur ou égal & 1 en les (s, ..., S28g), en se servant notamment du fait que d; = z @ z}. Ces
équations sont placées dans une table.

Julien Francq Ce document et son contenu sont la propriété de Cassidian Cybersecurity SAS ~ Page 75/114
et ne doit pas étre copié ni diffusé sans autorisation.
Toute utilisation en dehors de 'objet expressément prévu est interdite.

Copyright (©) 2017 - Airbus Cybersecurity - Tous droits réservés.



AlreaungAﬁ

TABLE 8.3 — Valeurs non nulles de {d;}, pour une faute en s;, 94 < i < 177

2*Pos. de la faute Valeur de d; pour j =
1630 | 178~ | 229-5 | 241-i | 242~ | 243-i | 244-i | 2567 | 274-i | 2871 | 288-i | 289-¢
1=94 1 1 1 1 Sit1 X 1 1 1 Sit1 X 1
i=095,...,162 1 1 1 1 Si+1 | Si—1 1 1 1 Si+1 | Si—1 1
1 =163, ...,171 1 1 Si+1 | Si—1 1 1 Si1 | Si—1 1
1= 172, ceey 174 1 Si+1 Si—1 1 Si+1 Si—1 1
1 =175 1 Si+1 | Si—1 1 Si+1 | Si—1 1
1 =176 1 Si—1 1 Si—1 1
1= 177 1 1 1
TABLE 8.4 — Valeurs non nulles de {d;}, pour une faute en s;, 178 < ¢ < 288
2*Pos. de la faute Valeur de d; pour j =
289-i | 310-¢ | 331-¢ | 371-i | 353-i | 354-¢ | 355~ | 376-¢ | 380-¢ | 381-¢ | 382-¢ | 394~
1 =178 1 1 1 1 Sit1 X 1 1 Sit1 X 1 1
1 =179, ...,243 1 1 1 1 Si+1 | Si—1 1 1 Sit1 | Si—1 1 1
1= 244, ceey 264 1 1 Si+1 Si—1 1 1 Si+1 Si—1 1
1 = 265, ...,285 1 Si+1 | Si—1 1 Si+1 | Si—1 1
1 = 286 1 Si+1 | Si—1 1 Si+1 | Si—1 1
1= 287 1 Si—1 1 Si—1 1
1= 288 1 1 1

Pour chaque faute injectée, ’adversaire localise la position du bit touché, et va chercher dans la table pré-
calculée les équations correspondant a la bonne position, en remplacant le terme de droite par la véritable
valeur observée. Les équations ainsi obtenues sont placées dans une matrice binaire M de 289 colonnes (une
colonne pour chaque s;, une colonne de plus pour le terme de droite dans ’équation). Une fois que le rang
de M est suffisamment grand, il ne reste qu’a résoudre le systéme par méthode de Gauss.

Les auteurs ont déterminé qu’il valait mieux déterminer un nombre 1" de bits via cette attaque et procéder
par recherche exhaustive sur les 288 — T' restants pour réduire le nombre de fautes & injecter. En effet, si
au début de l'attaque, chaque faute injectée nous donne des équations exploitables, il devient de plus en
plus difficile de perturber le registre a des positions nouvelles. Pour déterminer tous les 288 bits, beaucoup
de fautes injectées seraient donc gaspillées avant de toucher le registre a une position intéressante. Pour
T = 288, les auteurs ont notamment observé qu’il fallait en moyenne 382 fautes, alors que pour 1" = 260, le
nombre de fautes requis descend a 189. L’algorithme 8.2.3.2 résume cette attaque.

Premiere amélioration : utilisation de paires quadratiques Cette seconde attaque permet
d’obtenir plus d’équations & partir d’une faute, réduisant donc le nombre total de fautes & injecter. Ainsi,
elle utilise les équations linéaires vues précédemment, mais également les équations de degré 2 dont les
termes quadratiques sont de la forme s;.s;41, appelées paires quadratiques par De Canniere et al. Les au-
teurs font le choix de n’utiliser que les équations de ce type afin de ne pas obtenir une complexité trop grande.
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Algorithm 5 Attaque différentielle par fautes sur Trivium
Entrée : Algorithme Trivium et possibilités d’injection de fautes, nombre T de bits a déterminer
Sortie : Clé secrete K
obtenir n bits consécutifs de la séquence {z;}, générée depuis 15,
insérer dans M les équations obtenues a partir des 66 premiers bits {z;}, en utilisant les vraies
valeurs z;

tant que rang(M )< T faire
injecter une faute dans 1.5,

obtenir n bits consécutifs de la séquence perturbée {z/}
calculer d; = 2/ 4+ 2;, 1 <i<n

déterminer la position e de la faute

insérer dans M les équations précalculées correspondant a e
appliquer le pivot de Gauss a M

épéter
deviner les 288-T bits d’état interne
résoudre le systeme linéaire donné par M et les bits devinés
stocker la solution dans un état 1S,
produire la suite chiffrante {Z;}7_; a partir de 1.5
jusqua Vie {1,...n}, Z; = z;
remonter dans I'exécution de Trivium & partir de ISs jusqu’a un état interne 1Sy = (9, ...s9gg)
de la forme (sY,...,s93) = (a1, ..., as0,0,...,0), (894, ..., 8%77) = (b1, ..., b80,0, ..., 0), (8V7g, ..., s9g5) =
0,...,0,1,1,1)
retourner K = (s9,...59¢)

-

L’attaque est similaire & la premiere et son modele reste le méme. Elle est également précédée d’une phase
de précalculs, durant laquelle on exprime pour chaque position possible de la faute les {d;} en fonction de
(81, ..., S288). Cette fois cependant, en plus des équations linéaires, sont également stockées les équations a
paires quadratiques.

La différence principale a lieu durant la phase active de 'attaque : dés qu’il est possible de connaitre la
valeur d’une variable, on fait appel & une fonction notée Substitution(), qui remplace toute occurence de
cette variable par sa vraie valeur, réduisant éventuellement a 1 le degré de certaines équations quadratiques.

Cette attaque demande deux fois plus de mémoire (la matrice M aura 576 colonnes : 288 pour chaque bit
d’état, 287 pour toutes les paires possibles et 1 pour le terme de droite), mais diminue grandement le nombre
de fautes a injecter. Nous passons en effet de 200 a 43 fautes en moyenne. L’algorithme 8.2.3.2 décrit cette
attaque.

Seconde amélioration : utilisation du modeéle “flottant” Cette attaque, que ’on doit toujours
a Hojsik et al. [69], propose d’utiliser une autre représentation de 1’algorithme : le modéle flottant (Floating
Model). Le modele d’attaque reste toujours le méme. L’idée est cette fois de créer une nouvelle variable pour
tout nouveau bit d’état, tout en conservant ses connexions avec les autres bits. On obtient alors des équations
linéaires ou de degré tres petit a partir de la suite chiffrante. Ensuite, comme dans 'attaque précédente, on
injecte des fautes et on utilise les différences de suites chiffrantes pour obtenir plus d’équations. Apres avoir
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Algorithm 6 Attaque différentielle par fautes améliorée sur Trivium

Entrée : Algorithme Trivium et possibilités d’injection de fautes

Sortie : Clé secrete K

obtenir n bits consécutifs de la séquence {z;}, générée depuis 15,
insérer dans M les équations obtenues a partir des 66 premiers bits {z;}, en utilisant les vraies
valeurs z;

tant que (s1,...s988) n'est pas entiérement déterminé faire
injecter une faute dans 1.5,

obtenir n bits consécutifs de la séquence perturbée {z/}
calculer d; = 2/ 4+ 2;, 1 <i<n
déterminer la position e de la faute
insérer dans M les équations précalculées correspondantes a e
répéter

faire Substitution()

jusqu’a ce que le systéme d’équations ne change plus;
appliquer le pivot de Gauss a M

si le pivot de Gauss donne de nouvelles variables alors
L aller a 8.2.3.2

remonter dans I'exécution de Trivium & partir de ISs jusqu’a un état interne 1Sy = (9, ...59gg)

de la forme (397 e 583) = (ah .., 080, 0, ~-->O)7 (5(9)47 "'75(1)77) = (b1> ..+, b0, 0, "'70)7 (59787 e 3888) =
(0,...,0,1,1,1)
retourner K = (S?, -‘-3(2)88)

traité les équations, ’adversaire cherche un ensemble de bits d’état pour un moment ¢ qui soit exploitable
(c’est-a-dire un état 1.S; dont il connait suffisamment de bits).

Représentation choisie. Les registres sont représentés par la séquence qu’ils produisent et non comme
des NLFSRs de longueur finie. On note ainsi {x,,}, {yn} et {2z} les séquences produites par les trois NLFSRs
et {o,} le flux de sortie.

A Dinstant ¢ le contenu de 1’état interne est donc :

IS, = (%:—17 < Lt—93, Yt—1, ---Yt—84, t—1, --‘Zt—lll)-

On a les équations suivantes, décrivant les relations entre les bits de 1’état interne :

Tp = Tp—69 + Zn—66 T Zn—111 + Zn—110 * Zn—109
Yn = Yn—78 + Tn—66 + Tn—93 + Tn_92 - Tn_o91 (8.2)
Zn = Zn—87 t+ Yn—69 + Yn—84 + Yn—83 - Yn—82

On = Tp—66 + Tn—93 + Yn—69 + Yn—84 + 2n—6 + 2Zn—111 (8.3)

On note {0z}, {dyn}, {0z, }et {00, } les différences entre les séquences perturbées et les séquences d’origine.
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De (8.2) et (8.3), on a :

00y, = 0xp_66 + 0Tp_93 + 0Yn—69 + OYn—s84 + 026 + dzn_111 (8.4)

0%y = 0Zn—69 + 02n—66 + 02n—111 + 02n—110 * Zn—109 + Zn—110 - 0Zn—109 (8.5)
+02n-110 - 020109

0Yn = 0Yn—78 + 0Zpn—66 + 0Tn—93 + 0Tp—92 - Tp—91 + Tp—92 + 0Tpn_91 (8.6)
+ 0xp—92 - 0Tpn—01

0zn = 02n—87 + 0Yn—69 + 0Yn—s4 + OYn—83 - Yn—82 + Yn—83 - OYn—g2 (8.7)
+ 0Yn—83 - OYn—s2

Durant attaque, l'adversaire calcule donc la séquence {do,} pour chaque faute, et exprime les bits en
fonction des {x,}, {yn} et {z,} en utilisant les équations (8.4), (8.5), (8.6) et (8.7), que nous appellerons
équations delta.

L’adversaire dispose donc de trois ensembles d’équations qu’il pourra résoudre :
— les équations linéaires de la forme (8.3), provenant de oy, ;
— les équations quadratiques de la forme (8.2), décrivant les relations entre les z;, y; et z;;
— les équations delta résultant des injections de fautes.

Différences avec le modele classique, dit “statique”. Dans le modéle statique, & un instant ¢, une
variable x; est exprimée en fonction des bits de I’état interne initial ISy = (21, ...Z—93, Y—1, ---Y—84s Z—1, -+,
z-111) = (81, ..., S288). Certaines des équations delta, qui seraient linéaires si elles étaient exprimées en fonc-
tion des variables flottantes x;, y; ou z:, deviennent alors, dans cette représentation, des polyndémes en les
variables de 1’état initial statique (si, ..., s28g) de plus haut degré. En revanche, on dispose de beaucoup plus
de variables dans le modele flottant : 3N + 288 (288 variables pour 1’état initial, 3 de plus a chaque étape).

Autre différence notable, nous cherchons dans le modéle statique & déterminer un nombre fixe de variables,
qui correspondent aux bits de ’état interne ISy, au moment de I'injection de la faute. Dans le modele flot-
tant, on décide de I’état interne 1.S; que ’on veut calculer, en fonction des équations disponibles. On attend
donc que la faute se propage dans tout 1’état interne, et seulement & ce moment, on essaye de déterminer
I’état interne & un moment ¢ qui est le plus intéressant (c’est-a-dire un instant ¢ pour lequel on est en mesure
de connaitre suffisamment de bits d’état interne).

Ainsi, dans ce modele flottant, on essaye de déterminer les valeurs de tous les {x,},{yn}, et {z,} et on
attend d’avoir assez de variables connues pour un état interne, quelle que soit sa position dans le temps.

Description de ’attaque. L’attaque est décrite par Palgorithme 8.2.3.2. Elle reprend les étapes des
attaques précédentes. Apres avoir injecté différentes fautes et déterminé leur position, I'attaquant calcule
les équations delta correspondantes et les ajoute a son systéme d’équations, qui contient déja des équations
de la forme (8.5), (8.6), et (8.7). Il essaye alors de résoudre ce systéme, en utilisant le pivot de Gauss sur
les équations linéaires et la fonction Substitution() déja employée dans I'attaque précédente, qui permet de
réduire le degré d’équations non-linéaires en substituant les variables déja déterminées par leur vraie valeur.

Cette attaque demande en moyenne 3,2 injections de faute et 800 bits de sortie, pour une complexité
d’environ 2377 opérations élémentaires si on choisit N = 800. Dans les meilleurs cas, seulement deux fautes
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Algorithm 7 Attaque de Trivium en représentation flottante
obtenir N bits consécutifs de la séquence {o,}, générée depuis 1.5
ajouter les équations de suite chiffrante et les relations entre les bits au systeme d’équations
tant que V instant t, 15; inconnu faire
réinitialiser Trivium a I’état 1.5y
injecter faute dans ISy
obtenir N bits consécutifs de la séquence {0}
dop op+0,, n=0,.,N—1
déterminer la position e de la faute
générer les équations delta pour e et les ajouter au systeme d’équations
répéter
faire Substitution()

jusqu’a ce que le systéme d’équations ne change plus;
appliquer la méthode du pivot de Gauss au systeme
si le pivot de Gauss donne de nouvelles variables alors

L aller a 8.2.3.2
remonter dans I'exécution de Trivium & partir de 1.S; jusqu’a un état interne 1Sy = (s9, ..., s3s)

de la forme (s1, ..., 893) = (a1, ...,a80,0,...,0), (894, .., 5177) = (b1, ...,080,0,...,0), (5178, ..., s288) =
(0,...,0,1,1,1)
retourner K = (sY,...s9¢5)

suffisent. Cette attaque est donc tres intéressante, car elle montre I'importance du choix de représentation
d’un systeme en cryptanalyse.

8.2.3.3 Attaques sur d’autres algorithmes

Nous avons choisi de nous attarder sur les attaques contre RC4 et Trivium car nous nous sommes principa-
lement inspirés de ces attaques pour étudier les vulnérabilités de 'algorithme auto-synchronisant du projet,
du point de vue des fautes. D’autres attaques ont cependant été considérées, notamment celles portant sur
les autres algorithmes du portfolio eSTREAM :

— Attaque différentielle sur HC-128 [70],

— Attaques différentielles sur Rabbit [71][72],

— Attaques différentielles de Grain-128 [73] et de toute la famille Grain [74],

— Attaque différentielle de la famille MICKEY [75],

— Attaque différentielle sur Sosemanuk [76].
Le tableau 8.5 résume les résultats observés.

Une attaque en fautes sur Sprout [77] (algorithme basé sur Grain-128a proposé en 2015 par Armknecht et
al.) a aussi été étudiée, l'algorithme ayant la particularité d’utiliser des sous-clés, a 'instar de notre algo-
rithme a attaquer.

Les algorithmes de chiffrement par flot pouvant aussi étre considérés comme des algorithmes de chiffrement
par bloc en mode CFB (Cipher Feedback Mode), nous avons également regardé ce qui avait été fait sur
les schémas SPN (Substitution-Permutation Network), notamment 'attaque de Piret et al. [78] et celle sur
I’AES de Fuhr et al. [79], qui utilise uniquement les symboles chiffrés perturbés. Malheureusement, nous
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TABLE 8.5 — Résultats des différentes attaques en fautes sur les algorithmes du portfolio eSTREAM

Ref. \ Type de faute \ Position de la faute \ #Fautes \ #Candidats restants
Trivium
[68] 1 bit basculé Aléatoire 43 1
[69] 1 bit basculé Aléatoire 3,2 1
HC-128
| [70] | Aléatoire sur 1 mot (32 bits) | Aléatoire | 7968 | 2
Rabbit
[71] 1 bit basculé Aléatoire 128 - 256 1
[71] 1 bit basculé Choisie 24 1
[72] 1 ADD changé en XOR Aléatoire 32 1
Grain v1
‘ [74] ‘ 1 bit basculé ‘ Aléatoire 150 1
Grain-128
(73] 1 bit basculé Aléatoire 24 1
[74] 1 bit basculé Aléatoire 312 1
Grain-128a
| [74] | 1 bit basculé | Aléatoire | 384 | 1 |
MICKEY v1
| [75] | 1 bit basculé | Aléatoire | 240 | 1 |
MICKEY-128
| [75] | 1 bit basculé | Aléatoire | 384 | 1 |
MICKEY 2.0
| [75] | 1 bit basculé | Aléatoire | 300 | 1 |
MICKEY-128 2.0
| [75] | 1 bit basculé \ Aléatoire | 480 | 1 \
Sosemanuk
| [76] | Aléatoire sur 1 mot (32 bits) | Aléatoire | 6144 | 248 |

n’avons pas pu adapter ces attaques a notre algorithme.

Enfin, des attaques non-physiques, purement cryptanalytiques sur des algorithmes auto-synchronisants ont
été étudiées :
— Attaque par clairs choisis sur la version auto-synchronisante de Sober (Self-Synchronizing Sober)[80],
— Attaque différentielle sur Knot [81],
— Attaque par clairs choisis sur Mosquito [82],
— Attaque par corrélation de clés sur Moustique [83].
Ces attaques étaient néanmoins trop spécifiques aux algorithmes ciblés pour étre reproduites.
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8.2.4 Contremesures et méthodes de conception des algorithmes

Contremesures. Trés peu de contremesures ont été proposées pour les algorithmes de chiffrement par
flot. Les auteurs de l'attaque sur Grain-128 proposent dans leur papier [73] de dupliquer les LFSRs et de
comparer constamment ces deux registres dupliqués. Si jamais leurs contenus different, le circuit peut alors
lever une interruption et arréter ’algorithme.

Il est également suggéré 1'ajout de redondance au LFSR de telle sorte que 'opération de rétroaction du
LFSR soit remplacée par une transformation linéaire incluant une méthode de détection d’erreurs adapté.

La duplication de I’état interne (et donc des calculs) serait trop cotiteuse pour la plupart des algorithmes,
ou I’état interne est le composant le plus grand. En effet, pour les implémentations matérielles, il faudrait
doubler 'espace requis tandis que pour les implémentations logicielles, il faudrait 100% de temps de calcul
en plus. Compte tenu du fait que les algorithmes de chiffrement par flot sont essentiellement utilisés pour
leur vitesse et leur taille réduite, une telle contremesure ne semble pas tres intéressante.

Concernant I’ajout de redondance, nous risquons d’étre limités par la capacité de détection du code correc-
teur utilisé. Les attaques en fautes tolérant généralement des fautes sur plusieurs bits, 'implémentation de
méthodes de détection d’erreurs basées sur de la redondance risque d’étre aussi cotiteuse que la duplication
des calculs.

Conception des algorithmes de chiffrement par flot. Dans [61], les auteurs suggerent d’utiliser
des fonctions non-linéaires de haut degré pour la rétroaction, afin d’éviter toute relation linéaire entre la
sortie et I’état interne, diminuant grandement 'information différentielle exploitable.

Une autre idée proposée par les auteurs est d’utiliser des couches non-linéaires dépendant de la clé, telles
des boites-S, tout en veillant & ce que ces couches ne constituent pas une faille exploitable.

Enfin, il est suggéré dans [60] d’ajouter de 1'aléa dans 'exécution d’un algorithme : si 'ordre d’exécution
des opérations de ’algorithme est fait dans un ordre aléatoire, il devient difficile pour 'attaquant de prédire
ce que fait la machine a tout cycle. Pour la plupart des attaques, cette contremesure ralentira I’adversaire,
méme si la faute finira bien par atteindre l'instruction visée. En revanche, elle peut étre efficace contre des
attaques requérant des injections de fautes a des emplacements spécifiques ou dans un ordre spécifique.

Le contexte général des attaques en fautes et les différentes attaques étudiées ont donc été présentés. Dans
le chapitre suivant, nous introduisons ’algorithme sur lequel nous avons travaillé, nommé dans ce qui suit
“LPV SSSC”, et les analyses par injection de fautes que nous avons réalisées sur celui-ci.

8.3 Description de la version réduite de LPV SSSC étudiée

La structure de LPV SSSC repose sur un registre de n semi-octets, noté Rx. L’algorithme prend en entrée

un IV et une clé de w bits, ou s désigne le nombre de symboles chiffrés intervenant dans la fonction

de mise a jour, et r le retard, soit la case de Rx utilisée pour produire les symboles chiffrés.
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Nous nous concentrerons sur le cas n = 7, avec r = 2 et s = 1, c6té chiffreur. Nous rappelons ici
que nous étudions une version “jouet” de notre algorithme final, ce dernier étant en dimension
n = 40. Les notations utilisées dans la suite du chapitre sont indiquées ci-dessous :

— Le coup d’horloge est noté ¢

— L’état du registre Rz au coup d’horloge ¢ est noté x4[0], ..., x;[6]

— La clé secrete utilisée est notée K = (ko, ..., ka1)

— Les 22 sous-clés dérivées de K sont notées SK;, i € [0, 21]

— La boite-S 4 x 4 bijective utilisée dans le schéma est notée S, et son inverse, S~!

— Le symbole clair au coup d’horloge ¢ est noté m;

— Le symbole chiffré au coup d’horloge t est noté c;

— 4 et - désignent I'addition et la multiplication dans IF14 respectivement, avec [F1g ~ Fo/ (w4 +x+4+1)

— L’inverse dans Fij est noté (.)

-1

Pour n =7, s =1 et r = 2 la mise a jour de Rx s’effectue de la maniére suivante :

z111[0]
o1 [1]
e11(2]
w41 (3]
zi1[4]

Tt4+1 [5]

Ty41[6]

Y90 S(ct + SK;y) - @[] + my

20[0] + 24[1] + S(ct + SKr) - 24[2] + 24[6]

2 [1] + 742

S(cy + SKs) - 24[1] + S(cr + SKo) - 4[2]

S(er + SKio) - 2 [1] + S(ct + SK11) - 24[2] + S(cr + SKi) - 24 [3]
S(er + SKis) - 2 [1] + S(ct + SKus) - 24[2] + S(cr + SKis) - 24 [3]
+S(cr + SKig) - x4 [4]

S(e; + SKir) - 2 [1] + S(er + SKis) - 2¢[2] + S(ct + SKig) - ¢ [3]

+S(Ct + SKQ()) . xt[4] + S(Ct + SKQl) . xt[5]

Le symbole chiffré suivant est ensuite produit :

Ct1 = Ti41[2]

8.4 Modeéle de faute

Nous avons choisi de nous placer dans le cadre d’une attaque différentielle. Ainsi, au cours de 'attaque, des
perturbations sont injectées. Les différences entre les séquences de symboles chiffrés fautés et de symboles
chiffrés non altérés sont ensuite exploitées afin d’obtenir les sous-clés.

Le degré de controle de 'adversaire qui a été supposé est donc le suivant :

1. L’adversaire peut injecter des fautes dans I’état interne aux positions de son choix.
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2. La faute touche exactement un semi-octet du registre interne, et ce, juste avant la mise a jour de Rx
(ainsi, au moment ¢ de 'injection, le symbole chiffré ¢; produit n’est pas affecté par la faute).

3. L’adversaire peut réinitialiser I'implémentation, avec le méme vecteur d’initialisation.

8.5 Analyse différentielle des perturbations

Une étude préliminaire des perturbations a été d’abord été faite afin de voir quelles informations nous
pouvions en tirer et si une attaque était possible. Nous avons donc regardé tous les cas de perturbations
possibles et la facon dont celles-ci se propagent dans I’état interne durant I’exécution. Ainsi, dans cette sec-
tion seront présentés les différents effets de la propagation d’une faute en z[i], 0 < ¢ < 6, au coup d’horloge ¢.

La figure 8.5 donne un exemple de propagation d'une faute sur z;[3]. Le registre Rz a linstant ¢ est &
gauche et a droite se trouve ce méme registre a l'instant ¢ + 1. Les q)é- représentent les termes en z;[i] dans
la formule de mise & jour de z¢41[j] i.e. ce sont les S(¢; + SK) - x¢[i] dans le calcul de z¢41[j]. Ainsi, si z[3]
est fauté, toutes les valeurs CD? sont erronées a l'instant ¢, perturbant alors certaines valeurs de Rx a t + 1.
Les valeurs fautées sont représentées en rouge.
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FIGURE 8.5 — Effets sur un tour d’une faute sur x;[3]

Notons Az[i] la différence entre la valeur fautée (notée z'[i]) et la valeur correcte du z[i] & tout instant, i.e.
Azx[i] = x[i] + 2/[i]. Afin d’alléger les équations, la différence initiale (c’est-a-dire celle au moment ¢ de I'injec-
tion de la faute) entre les valeurs fautée et non fautée de x[i] sera notée &;, i.e. §; = Awi[i] = x[i] + x}[i] # 0.

On peut remarquer que, du fait de la structure de 'algorithme et de sa nature auto-synchronisante, a partir
du moment ou un symbole chiffré est affecté par la propagation de la faute, a un coup d’horloge qui sera
par exemple noté t., 'observation des différences entre les symboles chiffrés corrects et les symboles chiffrés
perturbés au-dela de 'instant ¢. + 2 n’est plus intéressante. Les équations obtenues contiendraient en effet
des termes en les z[i], sur lesquels ladversaire n’a aucune information. Nous ne disposons donc que d’un
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nombre limité d’équations exploitables.

Dans la suite, les équations auxquelles 'adversaire a acces ont été encadrées.

8.5.1 Faute en z;[0]

A Dinstant t + 1 :

At+2:

A$t+2[0 =09 (S(Ct+1 + SK(]) . S(Ct + SK(]) + S(Ct+1 + SKl))
A{L'tJrQ[l =00 - (S(Ct + SK()) + 1)

S(ct+1 + SKs)
S(ct+1 4+ SKio)
S(ct+1 4 SKi3)
S(ci+1 + SKi7)

At+3:
Aa:t+3[1] = 50 . ((S(Ct+1 + SK()) + 1) . S(Ct + SK()) + S(CtJrl + SKl)
+ S(Ct+1 + SK17) + S(C;JFQ + SK7> + 1>

+ Tp40[2] - (S(CQH + SK7) + S(ct+2 + SK?))
| Azy13[2] = 60 - S(er + SKo) | (8.10)

At+4:

Az 14(2] = do - (S(er1 + SKo) - S(ex + SKo) + S(ear1 + SKy)
+S(crs1 + SKiz) + S(clay + SK7) +1) (8.11)
+ 2440[2] - (S(CQH + SK7) + S(ciq2 + SK7))
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N

A Vinstant t + 1 :

Az1[0] = 81 - S(er + SK1)

Azii[l] = 6

Azei1[2] = 6, (8.12)
Az 1[3] = 81 - S(cr + SKs)

Az 1[4] = 81 - S(c + SKip)

Az1[5] = 61 - S(er + SKi3)

Az1[6] = 61 - S(e, + SKuy)

At+2:
Axﬂzuyzay(S@f+$a)+S@%+SKN)+S@;1+SKQ—%Q
+ z441[2] - (S<CQ+1 + SK7) + S(et1 + SK7))
Azri2[2] =0 (8.13)
At+3:
Azy13[2] = 61 (S(er + SK1) +S(er + SKur) +S(cf41 + SKr) +1) 0
8.14
+11(2] - (S(cly1 + SK7) +S(crs1 + SKr))
8.5.3 Faute en x;[2]
A linstant ¢t + 1 :
Al’t+1[0] = (52 . S(Ct + SKQ)
Axt+1[1] = (52 S(Ct + SK7)
Aﬂ?t+1[2] = 0y (8-15)
Al’t+1[3] = 52 S(Ct + SKg)
Aﬂ?t+1[4] = 52 S(Ct + SKH)
Az 41[5] = b2 - S(er + SKia)
Az 41[6] = b2 - S(cr + SKis)
At+2:
A:U,H_Q[l] = 52 . (S(Ct + SKQ) + S(Ct + SKlg) + S(Cngl + SK7) + S(Ct + SK7))
+ @i11(2] - (S(clyy + SKr) + S(ers1 + SK7))
A.’L’tJrz [2] = 52 . (S(Ct -+ SK?) + 1) (816)
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At+3:

A Tinstant £ + 1 :

At+2:

At+3:

Al‘t+3 [2] = 52 . (S(Ct + SKQ) + S(Ct + SKlg) + S(C;+1 + SK7) + 1) ( )
8.17
+@11[2] - (S(cj1 + SKr) +S(crv1 + SKr))
8.5.4 Faute en (3]
AxtJrl[O] = (53 . S(Ct + SKg)
Azs1[1] = 0
A$t+1[3] =0
Azyy1[4] = 03-S(ct + SKi2)
Azyy1[5]) = 03 - S(ct + SKis)
Axt+1[6] = 53 . S(Ct + SK19)
Ay 2[0] = b3 - (S(Ct+1 + SKo) - S(¢t + SK3) + S(ce41 + SKua) - S(er + SKi2)
+S(cr+1+ SKs) - S(er + SKis) + S(crs1 + SKs) - S(er + SKig))
A$t+2[1] = 53 . <S(Ct + SKg) + S(Ct + SKlg))
Azri2]2] = 0 (8.19)
A.'Ift+2 [3] = A.fCtJrQ [4] =0
Azyi9[5] = o5 - (S(Ct—H + SKis) - S(er + SK12))
Azxyio [6] = 03 - <S(Ct+1 + SKQ()) . S(Ct + SK12) + S(Ct+1 + SKgl) . S(Ct + SK15))
Azss[1] = 65 - (S(ct +Ks3) - (S(crr + SKo) + 1) + S(cs + SKio) - (S(er1 + SK) +1)
+ S(Ct + SK12) . (S(Ct.H + SK4) + S(Ct_H + SKQO))
+ S(Ct + SK15) . (S(Ct+1 + SK5) + S(Ct+1 + SKgl))>
Az i3[2) = 03 - (S(cr + SK3) + S(er + SKiy)) (8.20)
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At+4:

Axt+4[2] = 03 - (S(Ct + SK3) . S(Ct+1 + SK()) + S(Ct + SKlg) . S(Ct+1 + SKG)
+ S(er + SKiz) - (S(Ct+1 +SK4) + S(cr+1 + SKzo))

+ S(Ct —+ SK15) . (S(Ct+1 + SK5) + S(Ct+1 + SK21)>)

8.5.5 Faute en x;[4]

A Tinstant t + 1 :

Azii1[1] =0
AxtJrl 2|=0
AIL'tJrl 3| = AZEt+ [4] =

A.%‘prl 6| = (54 S ¢t + SKQ())
At+2:
A$t+2[0] = 64 . (S(Ct + SK4) . S(Ct+1 + SKQ) + S(Ct + SK16) . S(Ct+1 + SK5)
+ S(ct + SKao) - S(cry1 + SK6)>
A.’L‘t+2[1] =04 - (S(Ct + SK4) + S(Ct + SKQ()))
A$t+2[2] =0
AQZ‘H_Q[B] == A[L‘t_t,_g [4] == Aﬂ?t+2[5] =0
Ay 2[6] = 04 - S(ct + SKig) - S(cr1 + SKar)
At+3:
Azess[l] = 6 - (S(ct +SK4) - (S(erer +SKo) +1)
+ S(ct 4+ SKig) - (S(Ct+1 +SK5) + S(cr41 + SKgl))
+ S(Ct + SKQO) . (S(Ct+1 + SKﬁ) + 1)>
A{Bt+3[2] =04 (S(Ct + SK4) + S(Ct + SKQQ))
At+4:

A$t+4[2] = 54 . (S(Ct + SK4) . S(Ct+1 + SKU) + S(Ct + SKlG) . (S(Ct—H + SK5) + S(Ct+1 + SKgl))

+S(ct + SKao) - S(epq1 + SK6)>

(8.21)

(8.22)

(8.23)

(8.24)

(8.25)

(8.26)
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N

A Vinstant t + 1 :

(8.27)

At+2:

] 5 - (S(Ct + SK5) . S(Ct+1 + SKo) + S(Ct + SK21) . S(Ct+1 + SKG))

A.Cvt+2[1] = 05" (S(Ct + SK5) + S(Ct + SKQl))

Az1+2]2] = 0 (8.28)
]

At+3:
A$t+3[0] == (55 . (S(Ct+2 + SKl) . (S(Ct + SK5) -+ S(Ct + SKgl))
+S(ctsa + SKo) - (S(eutr + SKo) - S(cr + SKs) + S(cus1 + SK) - S(er + SK21)))

A$t+3[1] =05 - (S(Ct + SK5) . (S(Ct+1 + SK()) + 1) + S(Ct + SKQl) . (S(Ct+1 + SKG) + 1))

Azyy3[2] = 05 - (S(cr + SK5) + S(cr + SKar)) (8.29)

A.’L‘t+3[6] = 05 - S(Ct+2 + SK17) . (S(Ct + SK5) + S(Ct -+ SKgl))

At+4:
A.%'t+4[1] =05 - (S(Ct + SK5) . (S(Ct+2 + SKl) + S(Ct+2 + SK17) + S(C;H_?, + SK7)
+S(ct1 + SKo) - (S(Ct+2 + SKo) + 1) + 1) +S(ct + SKo1) - <S(Ct+2 + SK)

+ S(ci42 + SKi7) + S(C;H_g + SK7) + S(cty1 + SKs) - (S(Ct+2 + SKo) + 1) + 1))

+ Tt+3 [2] . (S(Ct+3 + SK7) + S(C£+3 + SK7>>

A:Ct+4[2] = 55 . (S(Ct -+ SK5) . S(Ct+1 + SK()) + S(Ct + SK21) . S(Ct+1 + SK6)) (830)
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At+5:

Axiys [2] =05 - (S(Ct + SK5) . (S(Ct+2 + SKl) + S(Ct+2 + SK17) + S(C;_‘_g + SK7)

+ S(Ct_H + SK()) . S(Ct+2 + SKo) + 1) + S(Ct + SK21) . (S(Ct+2 + SKl)

(8.31)
+ S(cer2 + SKi7) +S(¢ 5 + SKr) 4+ S(ci1 + SKe) - S(ci42 + SKo) + 1)>
+ﬂm+ﬂﬂ-(S&}g-%SK7)+S(d+34-SK7»
8.5.7 Faute en (0]
A linstant ¢ + 1 :
A$t+1[0] = 66 S(Ct + SKG)
Azii1[1] = b6
Aﬂ?t+1[3] = A$t+1[4] = A$t+1[5] = A$t+1[6] =0
At+2:
AQS'H_Q[O] = 56 . (S(Ct + SK(;) . S(Ct-i-l + SK(]) + S(Ct+1 + SKl))
Axt+2[1] = 56 . (S(Ct + SK(;) + 1)
A.’L’tJrQ [2] = 56 (833)
A$t+2 [3] = 56 . S(Ct+1 + SKg)
A:I:tJrz [4] = 56 . S(Ct+1 + SKlo)
Ay 2[5] = 06 - S(ctt1 + SKiz)
A.%'tJrg [6] = 56 . S(Ct+1 + SK17)
At+3:
Azss[1] = G - (S(ct +SKs) - (S(ern +SKo) + 1) + S(er1 + SK1) + (e +SKir)
<+S@g2+SKﬂ%%Q—%m+ﬂﬂ-(S@AQ+SKﬁ—%S@H2+SKﬁ)
Axiys [2] = dg - S(Ct + SK(;) (8.34)
At+4:
A$t+4[2] = ¢ - (S(Ct + SKG) . S(Ct+1 + SK()) + S(Ct+1 + SKl) + S(Ct+1 + SK17) (8 35)
+5(& 40 + SK7) + 1) + 2e10[2] - (s(c;+2 + SKr) + S(cipe + SK7)> '
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Remarque : D’aprés observation faite en début de section, nous aurions pu aller jusqu’a Azy45[2] pour
les cas de fautes sur z;[3] et z[4], comme cela a été fait pour x4[5]. Ces équations ont été calculées mais
n’ont pas été utilisées dans 'attaque que nous allons décrire. Nous avons donc choisi de ne pas les inclure
dans ce livrable, afin de ne pas le surcharger inutilement.

8.6 Description de 'attaque

L’attaque s’inspire principalement des attaques différentielles sur Trivium [68] et RC4 [64] présentées dans
le chapitre précédent. Cependant, contrairement a ces attaques, nous ne cherchons pas a reconstruire I’état
interne, celui-ci étant indépendant de la clé dans LPV SSSC.

Notre attaque se concentre uniquement sur les sous-clés SK;. En effet, celles-ci ne changent jamais durant
le chiffrement, elles ne sont générées qu'une seule fois, au moment ou la clé est introduite. L’idée est donc
d’obtenir des équations linéaires en les sous-clés. Ainsi, en fautant le registre Rx a différentes positions, une
premiére phase consistera & calculer les Az[i] correspondants et utiliser les équations les plus simples pour
éliminer certaines variables. On pourra alors dans un second temps utiliser ces nouvelles variables calculées
pour réduire le degré des équations quadratiques et obtenir des équations linéaires supplémentaires.

8.6.1 Phase 1 : Obtention de SK,, SK;, SK;

En observant les équations présentées dans la section 8.5, nous avons constaté qu’il nous était possible d’avoir
directement la valeur de certaines sous-clés, en particulier SKg, SK7 et SKg, et ce, en fautant une seule fois
x¢[0], 2¢[2] et x4[6] respectivement, ce qui amene donc & un total de trois fautes.

8.6.1.1 Obtention de SKj

Pour une faute en 24[0], on peut utiliser les équations (8.9) et (8.10) :

Aciyo = 0
ACt+3 = 50 : S(Ct + SK())

Ce systeme donne directement la valeur de SKj :
SKo=S""! (ACt+3 ' (A0t+2)_1) + o

L’obtention de SKg et de SK7 se fait de maniere similaire.

8.6.1.2 Obtention de SK~

En fautant x;[2], on obtient un systéme intéressant, formé des équations (8.15) et (8.16) :
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Aciy1 = 02
Acio = 0+ (S(ci + SKy) +1)
ce qui donne valeur de SK7 :
SK7 = 87! (Acsn - (M) +1) +

8.6.1.3 Obtention de SKg

Avec une faute sur x,[6], on a, d’apres (8.33) et (8.34) :

Aciyo = g
Act+3 = 56 . S(Ct + SKG)

D’ou :
SKG = S_l (Act+3 . (ACt+2)_1) + Ct

A la fin de cette phase, nous disposons donc des valeurs de SKg, SKg, SK7, dg, d2 et dg. La prochaine étape
va consister a réinjecter ces nouvelles valeurs dans d’autres équations pour réduire soit leur degré, soit leur
nombre d’inconnues (ce qui implique une réduction du nombre d’équations requises pour les déterminer, et
donc du nombre de fautes a injecter).

8.6.2 Phase 2 : Informations partielles sur (SK;, SK;7) et (SK,, SKj5)

Durant cette phase, on exploite les trois fautes injectées précédemment (en x4[0], z:[2] et x¢[6]) pour res-
treindre I’ensemble des valeurs possibles de (SK1, SKj7) et (SK2, SKjg). Nous considérons ces sous-clés par
paire, car en les permutant, les équations restent inchangées.

Pour pouvoir se ramener & seulement deux candidats pour (SKs, SKig), il nous faudra fauter z[2] au moins
une seconde fois. Concernant (SKj, SKj7), les deux fautes déja provoquées en z:[0] et x;[6] peuvent nous
permettre de trouver seulement deux possibilités ; elle ne sont néanmoins pas toujours suffisantes.

8.6.2.1 Réutilisation de la faute en z;[0]

On se sert de I’équation (8.11) :

Aciyq = 0o~ (S(Ct—H +SKo) - S(cr + SKo) + S(cr41 + SKi1) 4 S(ce+1 + SKir) + S(chy0 + SK7) + 1)
+ Ct42 - (S(C;H_Q + SK7) + S(Ct+2 + SK7))

Ce qui implique :

S(cis1 + SK1) 4 S(crpq + SKy7) = 67 - (Act+4 + crpa- (S(c;r2 + SK7) + S(crpa + SK7))>

+ S(Ct+1 + SK()) . S(Ct + SK()) + 1+ S(CQ+2 + SK7)
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Le membre de droite de I’équation peut étre calculé, les valeurs de dg, SKg et SK7 ayant en effet été retrouvées
durant la premiere phase.

Si on pose A = &, - (Act+4 +cryo- (S(CQH + SK7) + S(ci2 + SK7)))
+ S(Ct_H + SK()) . S(Ct + SK()) +1+ S(C;JFQ + SK7)

alors,

S(ci41 4+ SK1) +S(eri1 +SKir) = A € Fig ~ GF(2)/ (z* + 2 + 1).

Ainsi, seize couples (S(ci+1 + SK1), S(cr+1 + SKi7)) satisfont cette relation. Comme S est bijective, on ob-
tient de méme seize valeurs possibles pour (SKj, SK;i7).

8.6.2.2 Réutilisation de la faute en z;[6]

On a d’apres (8.35) :
Aciyq = 06 - (S(Ct + SKs) - S(ce1 + SKo) + S(eev1 + SKi) + S(er+1 + SKir)
+8(fay + SK7) +1)
+ cria - (S(CQH + SK7) + S(ci42 + SK7))
Ce qui donne :
S(ci+1 +SKy) 4+ S(ei1 +SKi7) = 8- (Act+4 + cira - (S(c;+2 + SK7) + S(ciyo + SK7))>

—+ S(Ct+1 + SKo) . S(Ct + SKG) + 1+ S(C;JFQ + SK7)

On obtient de nouveau seize valeurs possibles pour (SK;, SKi7).

Par intersection des deux ensembles de valeurs possibles obtenus en exploitant les fautes en z[0] et en z[6],
on trouve un nombre réduit de candidats qui est supérieur ou égal a 2. Dans le cas ou 'on a plus de
deux candidats, il est encore possible d’affiner I’ensemble des valeurs possibles en utilisant des ensembles
supplémentaires obtenus via des fautes en x[0] ou z[6], ou encore z[1]. La derniére option est décrite ci-
dessous.

8.6.2.3 Faute en x;[1]

Si on faute x,[1], alors on a ’équation suivante a ¢t + 3 :
Acpis =6 - (S(ct +SK1) +S(cr 4+ SKi7) + S(¢) 1 + SK7) + 1)
+ co1 - (S(chy1 + SKr) + S(eri1 + SKr))
Cette équation donne
S(er + SKi) +S(e; + SKig) = 67 ' <ACt+3 + Cit1 (S(C:€+1 +SK7) +S(ee1 + SK?)))
+ S(cj1 + SK7) + 1,
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ce qui nous permet & nouveau de trouver seize solutions possibles pour (SKj, SKj7).

L’attaque a été simulée en langage C. Expérimentalement, il a été constaté qu’en moyenne, trois ensembles
de valeurs (donc trois fautes) étaient nécessaires pour restreindre les valeurs possibles au nombre de deux.

8.6.2.4 Réutilisation de la faute en z;[2]

On proceéde comme pour (SKj, SKy7) : on utilise des fautes sur z¢[2] pour se ramener & deux candidats pour
(SK2, SKisg).

On a d’apres (8.17) :
Acis = 8- (S(ce + SKa) + (et + SKig) + S(cf1 + SK7) +1)
+ Cct41 - (S(C:H_l + SK7) + S(Ct+1 + SK7))

Cela donne :

S(ct + SKa) + S(ct + SKiyg) = 65+ (Act+3 +cipq (S(CQH + SK7) + S(ces1 + SK7)))

+S(¢i4q +SK7) + 1.

Avec une faute sur x;[2], on obtient seize candidats pour (SK2, SKig). En moyenne, on arrive & deux can-
didats restants en fautant trois fois le registre en z[2].

En résumé, par l'utilisation de fautes en x4[0] et z;[6], et éventuellement en x¢[1], il est possible de trouver
deux couples de valeurs possibles pour (SKj, SK;7). Ces deux couples sont réciproques I'un de l'autre (on
ne sait pas distinguer SK; de SKj7).

De méme, & l'aide de fautes en x;[2], il nous est possible de trouver deux candidats pour (SKg, SKig).

8.6.3 Phase 3 : Obtention de SK3, SK4, SK5, SK12, SK15, SK16, SKlg,
SKa, SKa;

Pour cette phase, intéressons-nous a des fautes sur x[3], z[4] et x[5]. Contrairement & ce qui a été vu précé-
demment pour des fautes en z[0], z[1], x[2] ou z[6], il nous faut ici essayer toutes les valeurs non nulles que
peut prendre la différence initiale . En effet, il n’est pas possible d’obtenir sa véritable valeur par directe
observation des différences entre les symboles chiffrés fautés et les symboles chiffrés d’origine, comme le
montrent les équations vues dans la section 8.5.
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Cette phase exploite la structure triangulaire des dernieres lignes la fonction de mise a jour de Rz :

xe41[4] = S(ex + SKao) - z¢[1] + S(er + SKa1) - 2¢[2] + S(er + SKi2) - 24[3]

zi4+1[5] = S(er + SKu3) - 24 [1] + S(cr + SKia) - 24[2] + S(er + SKis) - @[3]
+ S(er + SKig) - 24[4]

x4+1[6] = S(er + SKi7) - 24 [1] + S(er + SKig) - ¢[2] + S(er + SKig) - 24[3]
+S(ct + SKao) - z¢[4] + S(cr + SKoar) - 24 [5]

En effet, on peut voir que du fait de cette structure particuliére, une faute sur z;[3] contaminera le registre
Rz plus rapidement qu’une faute sur z;[4], et encore plus qu'une faute sur z;[5]. Plus particuliérement,
si on faute x[3] & ¢, alors x[4] et z[5] seront affectés & ¢ + 1, et si on faute x[4] & ¢, alors x[5] sera af-
fecté a t + 1. Les équations de la section 8.5, page 84 montrent alors une conséquence de ce phénomene :
les sous-clés qui interviennent dans les équations Acyq3 pour des fautes sur z[4] et z[5] (équations (8.25)
t (8.29)) interviennent également dans la différence Actyy issue d'une faute sur z[3] (équation 8.21). De
méme, les sous-clés intervenant dans la différence Ac,y3 provoquée par une faute sur 2;[5] (équation (8.29))
se retrouvent également dans I’équation correspondant & Acyy4 pour une faute sur z:[4] (équation (8.26)).
On va donc procéder en cascade.

Pour une faute & ¢, intéressons-nous donc aux différences sur les chiffrés, a ¢ + 4, pour des fautes sur z[3],
x[4] et x[5], ce qui correspond aux équations (8.21), (8.26), et (8.30) respectivement :

Aciyq = 03 - (S(Ct + SKg) . S(Ct+1 + SK()) + S(Ct + SKlg) . S(Ct+1 + SKﬁ)
+ S(er + SKya) - (S(Ct+1 + SK4) 4+ S(ci+1 + SKao)

+ S(et + SKjys) - (S(Ct+1 + SK5) + S(ci+1 + SKoy ))
Aciyg =0y - <S<Ct + SK4) - S(ei41 + SKo) + S(er + SKig) - (S ci+1 + SKs) + S(eq1 + SK21)>

+ S(Ct + SKQ()) . S(Ct+1 + SK6)>

Act+4 = 55 . (S(Ct + SK5) . S(Ct+1 + SKo)
+S(ci + SKa1) - S(cr1 + SKy))

Dans un premier temps, nous déterminerons SK5 et SKo; & I'aide de fautes en x4[5], puis en combinant ces
nouvelles valeurs trouvées avec des fautes en z[4], nous déterminerons SKy, SK16 et SKoo. Enfin, de la méme
fagon, nous obtiendrons SK3, SKj2, SKi5 et SKjg en fautant x[3].

8.6.3.1 Fautes en z[5]

Act+3 = (55 . (S(Ct + SK5) + S(Ct + SKQl))
Aciry = 05 - (S(Ct + SK5) . S(Ct+1 + SK())
+S(er + SKa1) - S(er1 + SK))
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En supposant que (S(Ct+1 + SKg) # 1 et S(ci41 + SKg) # 1), alors pour un d5 fixé, le systéme ci-dessus
est linéaire et a une unique solution. Ainsi, en prenant les 15 valeurs non nulles de d5, on obtient donc un
ensemble de 15 solutions pour (SKj, SKa;). Par intersections de plusieurs tels ensembles, on trouve une
seule solution. Il est a noter qu’une fois SK5 et SKo1 déterminés, la valeur de d5 pour chaque faute injectée
est également connue : il s’agit du d5 associé au couple solution.

Expérimentalement, injecter une faute en x[5] a trois reprises en moyenne suffit pour obtenir SK5 et SKo;.

8.6.3.2 Fautes en x;[4]

On dispose & présent des valeurs de SK5 et SKoj. Le systeme suivant est donc linéaire, pour un d4 et un
SK16 fixés.
Aciys = 04+ (S(ce + SKy) +S(cr + SKao) )

Aciyg = 04 - (S(Ct + SK4) . S(Ct+1 + SK[))

+ S(ct + SKyg) - (S(ct+1 +SKs5) + S(ci1 + SKgl))

+ S(ct + SKao) - S(c1 + SKG))

Comme dans la sous-section précédente, on calcule les valeurs possibles de SK4 et SKop pour chaque (44,
SKi6). Pour un d4 et un SKj¢ fixés, le systéme a une unique solution lorsque les deux équations sont
linéairement indépendantes. Au total, pour une faute sur x[4], on obtient donc un ensemble de 15 x 16 = 240
valeurs possibles pour (SKy4, SKj6, SKg9) (15 valeurs non nulles pour d4, 16 valeurs possibles pour SKjg).

Avec trois ensembles en moyenne, l'intersection donne une unique solution. Comme pour les fautes en z[5],
pour chaque faute injectée, la valeur de d4 est celle qui est associée au triplet solution.

8.6.3.3 Fautes en 3]

On connait a présent SKy, SK5, SKgp et SKop. D’apres (8.20) et (8.21) :

Act+3 = 53 . (S(Ct + SK3) + S(Ct + SKlg))
Actyq = 03 - <S(Ct + SK3) . S(Ct+1 + SK())

+S(ct + SKig) - S(c41 + SKe)
+ S(cr + SKi2) - (S cir1 + SKa) + S(epqr + SK20))

+S Ct +SK15

S(ct+1 + SKs) + S(ei1 + SK21)))

A nouveau, on utilise les valeurs déterminées & I'étape précédente.

On a 15 valeurs non nulles pour d3, 16 valeurs possibles pour SKj2 et pour SKi5. Donc, pour chaque triplet
(63, SKj2, SKjs), il existe une unique solution pour (SKs3, SKjg). Ainsi, on obtient pour chaque faute
injectée 15 x 16 x 16 = 3840 valeurs possibles pour (SK3, SKj2, SKi5, SKi9)
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Nos tests ont montré qu’il fallait injecter une faute 5 fois en moyenne pour déterminer une unique solution.

Pour les six sous-clés restantes, on procede par recherche exhaustive, ce qui revient & essayer 22 bits, dans le
pire des cas. Pour avoir toutes les sous-clés, il faut donc essayer 226 possibilités (on a aussi deux possibilités
pour (SKj, SKi7) et deux possibilités pour (SKa, SKig)), et donc autant d’exécutions de I’algorithme.

On retrouve ainsi en fin de processus ’ensemble des bits de sous-clés en injectant environ 17 fautes, avec
une complexité calculatoire réduite.

8.7 Conclusion du chapitre

Dans ce chapitre, nous avons a la fois détaillé un état de I’art sur les attaques en fautes sur les algorithmes
de chiffrement par flot, et analysé les faiblesses d’une version jouet de notre algorithme SSSC innovant afin
d’en tirer les legons d’une maniére constructive afin de batir un algorithme SSSC & grande dimension.

A notre connaissance, nous avons réalisé la premiére étude de sécurité vis-a-vis des attaques en faute sur un
SSSC. Notre SSSC est intrinsequement assez complexe a analyser, d’autant plus a grande dimension, car
I’attaquant est en présence d’un systeme ot respectivement la controélabilité et I’'observabilité est tres limitée :
I'injection d’une faute conduit tres vite a des équations tres complexes (I'attaquant affronte donc une diffusion
de sa faute tres rapide) et lattaquant ne peut observer qu'un quartet de sortie & la fois. La connaissance
de I’état interne via I'utilisation d’observateurs pourrait lui permettre d’obtenir plus d’informations afin de
lui faciliter son analyse, mais ce n’est pas le cas ici. On se retrouve donc au fond ici dans un cas classique
d’indétermination en théorie du contrdle, dans ce qu’il est convenu d’appeler une estimation conjointe état
interne/parametres (représentés ici par la clé de chiffrement).

Plusieurs lecons intéressantes ont été tirées de notre analyse :

— Suivant le placement des boites-S et de la sortie, une faute injectée peut se propager plus facilement
vers la sortie, et fournir la valeur de la faute injectée au cycle précédent a l'attaquant. Ce point est
décisif, car si 'attaquant retrouve la valeur de la faute injectée, alors une inconnue est retirée de son
systeme d’équations et I’analyse en fautes peut progresser de proche en proche.

— Un chemin linéaire de la faute jusqu’a la sortie facilite ’analyse. Une lecon a tirer est donc d’éviter de
réaliser un simple XOR des composantes de la matrice sur la ligne du quartet de sortie. Ainsi, lors
de la conception de notre algorithme LPV-SSSC en dimension 40, les r — 1 premiéres
lignes, qui sont en fait les lignes par lesquelles passerait une faute potentiellement
injectée avant d’étre “sortie”, ne contiennent plus de 1, & part la oll ¢’est obligatoire? afin
de satisfaire la propriété de platitude.

— Une structure triangulaire de la matrice de chiffrement peut permettre une résolution d’équations “a
la Gauss”, et donc une structure irréguliére lui est préférable.

— Maéme si un algorithme de chiffrement LPV-SSSC peut étre vu comme intrinséquement assez com-
plexe a analyser en fautes, cela ne doit pas empécher un concepteur d’algorithmes LPV-SSSC de
réaliser une étude complete de son systeme afin notamment de trouver le placement idéal pour ses
boiltes-S et sa sortie.

2. Pour étre plus précis, une sous-diagonale de la matrice de chiffrement.
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9 Conclusion générale

9.1 Résumé des travaux réalisés

Ce livrable, qui est chronologiquement le dernier a livrer pour le projet THE CASCADE, permet de réca-
pituler I’ensemble des résultats du projet.

Tout d’abord, les conditions de construction d’un systeme LPV-SSSC utilisable en cryptographie ont pu
étre décrites et ont donné lieu a une instanciation pratique sous forme matricielle. La construction de cette
matrice de la version finale de notre algorithme a elle-méme été justifiée.

Par la suite, les caractéristiques remarquables pour un algorithme auto-synchronisant ont pu étre illustrées
sur notre plate-forme de démonstration Arduino, notamment :

— A la suite d’une désynchronisation (accidentelle ou provoquée par un attaquant) lors d’une commu-
nication, le destinataire du message chiffré mettra un temps maximal borné pour se resynchroniser,
et ce, sans avoir besoin de parametres additionnels tels des vecteurs d’initialisation (Initialization
Vector, IV) ou de compteurs de symboles.

— Chiffrer le méme message clair avec deux étais internes initiaux différents conduisent au méme
message chiffré apres synchronisation.

Cet algorithme, une fois implanté sur technologie ASIC 65 nm, conduit a des résultats en défaveur de notre
algorithme en terme de nombre de portes logiques utilisées. Cet écart significatif avec des algorithmes
aux propriétés équivalentes (Moustique) s’explique par le paradigme de construction du mécanisme de
synchronisation de notre LPV-SSSC qui est en fait une matrice 40x40, qui certes n’a pas besoin d’instancier
a chaque élément de la matrice un élément combinatoire (SBox ou Xor), mais qui demande tout de méme
intrinsequement nettement plus de ressources qu'un Moustique. Ce dernier étant cassé, et n’ayant pas eu
de successeur crédible depuis son cassage, on peut en conclure que cet écart de performance est peut-étre
le “prix a payer” pour pouvoir utiliser un algorithme auto-synchronisant sécurisé. Notons également que les
résultats d’implémentations sur FPGA Xilinx sont beaucoup plus flatteurs en surface, car ils refletent en
fait 'excellente utilisation/occupation des slices du FPGA, les boites-S ayant une taille adaptée au nombre
d’entrées-sorties de ses cellules élémentaires. Par ailleurs, le débit de LPV-SSSC est plus important sur
FPGA que sur Moustique, et pour le coup, c’est un excellent résultat a mettre au crédit du consortium.
Le fait que l'algorithme ait été congu deés le départ pour travailler sur des quartets (avec des opérations
effectuées dans GF(2%)) et qu’il puisse donc “sortir” 4 bits par itération/cycle d’horloge a été un choix
judicieux du consortium.

Le consortium a également trouvé un nouveau type de formulation de la CPA qu’elle a pu appliquer sur
LPV-SSSC. Ce résultat original dépasse le simple cadre des auto-synchronisants car cette attaque peut étre
mise en oeuvre sur un grand nombre d’algorithmes de chiffrements symétriques.

Une étude approfondie des méthodes de masquage des implémentations matérielles de LPV-SSSC a égale-
ment amené des résultats intéressants en terme d’estimation du rapport implémentations masquées/implé-
mentations non-masquées. Ce rapport est clairement prohibitif pour la méthode proposée par Coron. La
encore, c’est un résultat qui a un impact plus large que le seul cadre des algorithmes auto-synchronisants,
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car & la connaissance du consortium, aucune étude de performance n’avait été préalablement effectuée sur
les méthodes de masquage de 1’état de I’art dans le monde matériel. C’est désormais chose faite, et il peut
étre constaté que certains articles de ’état de I'art sont plus dédiés a des implémentations logicielles et que
leur transposition dans le domaine matériel est malaisé. Notamment, le débit d’aléatoire requis est souvent
rédhibitoire pour pouvoir étre concretement appliqué a des cas industriels réels.

Enfin, les attaques en faute sur notre algorithme ont été également intensivement étudiées. Les attaques de
I’état de l’art ne s’appliquant pas directement (cf. attaque de Piret et al.), il nous a fallu injecter “manuelle-
ment” des fautes, et constater a la sortie si ces fautes nous donnaient un résultat exploitable via une DFA.
Intrinsequement, la rapide diffusion de l'algorithme combinée au fait que nous avons une observabilité tres
faible sur le systeme compliquent considérablement la tache de I'attaquant, ce qui est une tres intéressante
propriété pour notre algorithme. Nous avons donc commencé a mi-projet a étudier une version réduite de
lalgorithme (dite “de dimension 77). Cette premiére étude, détaillée dans ce livrable, nous a permis de trou-
ver des conditions plus favorables que d’autres a ’exploitation des fautes injectées. Ce retour d’expérience
nous a permis de proposer une version finale de LPV-SSSC compliquant la tache de 'attaquant.

Avant de décrire dans la sous-section suivante les pistes de recherche, le lecteur pourra ainsi apprécier la
grande diversité des plate-formes utilisées pendant le projet (ASIC, FPGA, carte & puce, Arduinos), le
nombre d’itérations de notre algorithme étudiées et implémentées, ainsi que la combinaison des études des
attaques actives et passives.

9.2 Pistes de recherche

Plusieurs pistes de recherche sont concevables a la suite de ces travaux.

9.2.1 Optimisation des performances

Une premiére série de sujets concernent I’optimisation des implémentations, afin de tenter de combler quelque
peu lécart de performances entre LPV-SSSC et son défunt concurrent Moustique. Concernant 1'implémen-
tation de la matrice d’état interne LPV-SSSC, il reste le probleme ouvert de trouver une matrice contenant
moins de 80 éléments mais garantissant les mémes propriétés statistiques que pour 80. De méme, il faudrait
idéalement pouvoir trouver une matrice pour lesquels les éléments sont disposés de telle sorte que le routage
inter-éléments soit minimal. Une meilleure mutualisation entre chiffrement et déchiffrement est également
envisageable mais demanderait une modification de la construction des matrices du systeme LPV-SSSC.
D’autres alternatives, utilisant une matrice de dimension moins importante (ex. : 20) mais avec des SBoxes
plus grandes (ex. : 8x8 bits) pourraient également étre investiguées.

9.2.2 Protection contre les attaques physiques sur composant

Les algorithmes auto-synchronisants ont des propriétés intrinsequement intéressantes pour se protéger contre
les attaques physiques : les attaquants ont besoin d’une synchronisation parfaite pour pouvoir aligner leurs
relevés de canaux auxiliaires ou bien injecter au moment opportun une faute. Or, un algorithme auto-
synchronisant est susceptible de ne pas prendre constamment le méme temps de synchronisation suivant
son état initial, sa clé et les symboles en cours de traitement. Ce comportement est méme amplifié avec
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'utilisation de chiffreurs dits “statistiques” [84]. Une étude compléte pourrait étre menée afin de trouver un
chiffreur statistique facilement implémentable et ayant une large plage de temps de synchronisation possibles.
Il faut noter qu’a elle seule, ce type de contre-mesure (appelée “hiding/shuffling”) ne suffit pas a elle seule
A contrer définitivement les attaques SCAs, mais elle oblige 'attaquant & prendre plus de mesures! ou a
injecter plus de fautes.

Pour ce qui concerne la protection contre les attaques actives, on pourrait également tenter d’aller un cran
plus loin dans la combinaison entre théorie du contrdle et cryptographie. Par exemple, on pourrait imaginer
tirer parti du fait que le concepteur du circuit (le défenseur) puisse controler I’évolution du systéme via
'utilisation d’observateurs (considérés ici au sens de la théorie du controle) focalisés sur I’état interne du
systéme et permettant de détecter des fautes injectées. De méme, un lien entre diagnostic (considéré la aussi
ici au sens de la théorie du controle) des systémes et détection d’attaques en faute pourrait étre approfondi.

1. Une premiére estimation donne que, sans pré-traitement particulier sur les courbes de canaux auxiliaires obtenues,
il devra traiter approximativement n? mesures, oi n est le nombre de moments de synchronisation possibles pour
I'attaquant, afin d’obtenir une corrélation équivalente au cas ou il n’y a pas de désynchronisation.
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A Miscellaneous

A.1 Schémas

A.1.1 Répartition des sous-clés

Le tableau A.1 décrit la position des sous-clés SK; et des coefficients 1 dans la matrice A. La case i correspond
a 'indice des lignes. Chaque valeur entre parentheses correspond a 'indice de la colonne d’une sous-clé SK.

Par exemple :

SKO, (8) sur la ligne 0 signifie que la sous-clé SKO est & la ligne 0 colonne 8.

SK11, (5) sur la ligne 7 signifie que la sous-clé SK11 est & la ligne 7 colonne 5.

1,(0) sur la ligne 1 signifie qu'on a un coefficient constant 1 sur la ligne 0 colonne 0.
Les sous-clés sont notées par ordre croissant suivant les lignes et a partir de la ligne 0.

A.1.2 Equations

Equation chiffreur :
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0 1,(0) 1,(1) 1,(2) 1,(3) 1,(4) L) | 1,6) | 1,(7)
,(9) 1,(10) 1,(11) 1,(12) 1,(13) | 1,(14) | 1,(15) | 1,(16) | 1,(17)

1,(19) 1,(20) 1,(21) 1,(22) 1,(23) | 1,(24) | 1,(25) | 1,(26) | 1,(27)
1,(28) 1,(29) 1,(30) 1,(31) 1,(32) | 1,(33) | 1,(34) | 1,(35) | 1,(36)
1,(37) 1,(38) 1,(39) SKO0,(8) | SK1,(18)

1 1,(0) SK2,(7) | SK3,(38) | SK4,(39)

2 1,(1) SK5,(2)

3 1,(1) SK6,(2)

4 1,(2) SK7,(3)

5 1,(3) SK8,(4)

6 1,(4) | SK9,(5)

7 | SK10,(1) | SKI1,(5) | SK12,(6)

8 1,(6) | SKI3,(7)

9 1,(7) | SK14,(1) | SKI5,(8)

10 | 1,(8) | SKI16,(9)

11 1,09) | SK17,(1) | SK18,(10)

12 (10) | SK19,(11)

13 (11) [ SK20,(12)

14 (12) [ SK21,(13)

—
ot

SK22,(5) | SK23,(7) | SK24,(14)
SK25,(6) | SK26,(15)
SK27,(1) | SK28,(6) | SK29,(14) | SK30,(16)
SK31,(13) | SK32,(17)
SK33,(18)

—
(@)}
—
N

—
N |
—_
ot

—
oo
—_
(=]

—
Nej
—_
J

20 (18) | SK34,(5) | SK35,(6) | SK36,(19)
21 (19) | SK37,(1) | SK38,(20)

22 (20) | SK39,(17) | SK40,(21)

23 (21) | SK41,(22)

24 (22) | SK42,(23)

[\)
ot

SK43,(2) | SK44,(3) | SK45,(18) | SK46,(24)

SKA47,(11) | SK48,(25)
27 (25) | SK49,(3) | SK50,(26)
28 (26) | SKb51,(7) | SK52,(27)
29 (27) | SK53,(23) | SK54,(28)
30 (28) | SK55,(23) | SK56,(29)
31 (29) | SK57,(2) | SK58,(15) | SK59,(30)
32 (30) | SK60,(14) | SK61,(28) | SK62,(31)
33 (31) | SK63,(27) | SK64,(32)
34 (32) | SK65,(14) | SK66,(16) | SK67,(21) | SK68,(33)
35 (33) | SK69,(34)
36 (34) | SK70,(35)

w
J
(@8]
ot

SK71,(7) | SK72,(36)
SK73,(20) | SK74,(26) | SK75,(37)
SK76,(30) | SK77,(35) | SK78,(36) | SK79,(38)

w
oo

DO
(=
U G U UIIY (Y NG U Y U SN e I Uy U G U §Ue JUnre Jny |y Uy §unre |y [Ny Juny Uy ) |
e o e e L e o o ) ] ) e e e e e e e e e e Y Y e e e e e
DO
w

w
Ne}

w [\
J =
| R R Rl R R Rl R R R R R R R R R Rl RS R S R | RS R il R R R R

TABLE A.1 — Table sous clés
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1+1[0] ¢ [0] + @ [1] + @ [2] + 24 [3]+

x[4] + @ [5] + 24 [6] + 24[7] +:Et[ |+

x[15] 4 24 [16] + 24 [17] + xt[ ] + 24[20]+

xt[ 1] + 24[32] + 24[33] + 24[34 ] + x¢[35]+
Ti4+1 [1] Tt [0] + S(Ct -+ SKQ) - Xt [7] + S(Ct + SKg) * Tt [38] + S(Ct -+ SK4) - Xt [39]
Tt4+1 [2] xt[l] + S(Ct + SK5) * Tt [2]

zi11[3]
zr1[4]
zr11[5]
111(6]
e11[7]
i8]

Tt+1 [9]

x[1] + S(er + SKe) - x¢[2]

Tt [2] + S(Ct + SK7) * Xt [3]

Tt [3] + S(Ct + SKg) - Tt [4]

x[4] + S(ct + SKg) - ¢

T [6] =+ S(Ct + SK13> - Tt

Tt [7] + S(Ct + SK14> * Tt

[5]

S(ct + SKip) - @¢[1] + S(cr + SKiq1) - 2y

[5] -+ S(Ct -+ SK12) - Ty [6]
[7]

[1] + S(Ct + SK15) + Tt [8]

T41[10] x¢[8] + S(ct + SKig) - 2 [9]

T1[11] 2[9] + S(cr + SKi7) - z¢[1] + S(er 4+ SKis) - 24[10]

241[12] 2¢[10] 4 S(ct + SKig) - 2 [11]

w1 [13] = @[11] +S(c; + SKag) - 24[12]

zea[14] = 24[12) + S(cr + SKop ) - 24[13]

2e41[15] = 24[13] + S(cr + SKoo) - 2[5 + S(ct + SKas) - 2[7] + S(er + SKag) - 24[14]
2e41[16] = 2¢[14] + S(ct + SKas) - 24[6] + S(ct + SKog) - 2 [15]

w1 [17] = 2¢[15] + S(ct + SKar) - 2e[1] + S(ct + SKos) - 24[6] + S(ct + SKag) - 2¢[14] + S(c; + SKso) - 2¢[16]
441[18] 24[16] + S(cr + SKa1) - 4[13] + S(cp + SKaz) - 24[17]

441[19] 2¢[17] 4+ S(cy + SKa) - 24[18]

T41[20] x4 [18] + S(cr + SKsa) - 24 [5] + S(cr + SKss) - 24 [6] + S(cr + SKae) - 24 [19]
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Tt+1 [21] = JEt[lg] + S(Ct + SK37) : IEt[l] -+ S(Ct -+ SKgg) . .’L’t[20]

1+1[22] = x4[20] + S(ct + SKsg) - 2¢[17] + S(cr + SKyg) - 2¢[21]

Ti+1 [23] = It [21] + S(Ct + SK41) * Tt [22]
Tt+1 [24] = It [22] + S(Ct + SK42) * Tt [23]
Tit1 [25] = X [23] + S(Ct + SK43) - Tt [2] + S(Ct + SK44) - Tt [3] + S(Ct + SK45) . xt[18] + S(Ct + SK46) - Tt [24]

2i4+1[26) = x[24] + S(cr + SKaz) - 2¢[11] + S(cr + SKys) - 24[25]

2041(27] = 2425 +S(c; + SKuo) - 2[3] + S(ct + SKso) - 24[26]

2e4+1[28] = x4[26] + S(ct + SKs1) - 24 [7] + S(er 4+ SKsa) - 24[27]

2+1[29] = x[27] 4+ S(cr + SKs3) - 2¢[23] + S(cr + SKpa) - 24[28]

241[30] = a¢[28] +S(ct + SKss) - 24[23] + S(et + SKsg) - ¢[29]

zi11[31] = x[29] + S(cr + SKs7) - 24[2] + S(cr + SKsg) - 24 [15] + S(cr + SKsg) - ¢ [30]
x+1[32] = x4[30] + S(cr + SKeo) - 2¢[14] + S(cr + SKe1) - 2¢[28] 4+ S(er + SKez) - 2:4[31]

Tt+1 [33] = It [31] + S(Ct + SK63) * Tt [27] + S(Ct + SK64) * Tt [32]

Ti41 [34] = It [32] + S(Ct + SK65) . a:t[14] + S(Ct + SK66) . a:t[16] + S(Ct + SK67) . xt[21] + S(Ct + SKﬁg) - Tt [33]
Tt+1 [35] = Xt [33] + S(Ct + SK69) * Tt [34]
x11[36] = x[34] +S(c; + SKro) - 24[35]

Tt+1 [37] = It [35] + S(Ct + SK71) * Tt [7] -+ S(Ct -+ SK72) . Jj‘t[36]
Tt+1 [38] = Tt [36] + S(Ct + SK73) Tt [20] + S(Ct + SK74) Tt [26] + S(Ct + SK75) Tt [37]

Tt+1 [39] = Tt [37] + S(Ct + SK76) Tt [30] + S(Ct + SK77) Tt [35] + S(Ct + SK78) Tt [36] + S(Ct + SK79> . .’Et[38]

Equation déchiffreur :
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’fth = S(Ct71+SK5)'L/E\t
S

(

S(
S(ct—3+SKi1) - S
S(ci—3 +SKy2) - S
S(ct—3 + SKy) -
S(ci—3 + SKrs) -
S(ct—3 + SKr4) -
S(ci—3 + SKrp) -
S(ci—3 + SKr7) -
S(ci—3 + SKrs) -
S(ci—3 + SKys) -
S(ct—3 + SKrg) -
(

++++++++++++++

ci—3 + SK4) . S(Ct—l + SK5)

[0]
Ct—3 + SKlo) .

S(ct—o + SKa) + S(cy—o + SKs) - S(crm1 + SK5)) - 2[1]

¢ty + SKs) - S(cr-s + SKs) - S(er1 + SK3) ) - (2]

(ci—2 + SKQ) 5]

(ci2+ SKo ) 6]
(7]
fEt[QO]
- 74[26]
Z4[30]
[35]
+ 74[36]
N
+

S(er—1+ SK5
- Tt
S(et—
S(ci—2 + SK4) 7:[37]
S(

S(ep— 2+SK3
S Ct—9 +SK3

ct—3+ SK3) - S(ci—1 + SK5)) -7y [38]
t[39

( )
( )
S(ct—2 +SKy) ) -
S(ct—2 + SK4)
S(ct—2 + SK4)
S(ct—2 + SK3)
S(ct—2 4+ SKy)

):

'

B) B BB R
~+ =+ =+ =
2 B 8

o~

o+
— e — — — —

&+
\V)

@D
-+

o+

& o+

ft [8] + S(Ct + SKl) . ft[18]

#1[0] = S(ci1 + SKs) - 7]0]
+(S(er-3 + SK10) - S(er- + SKa) + S(cr2 + SK5) - S(ci1 + SKs) ) - 3[1]
+(S(c-3+SKs) - S(ct—2 + SK5) - S(cr—1 + SK;) ) - 34[2]
+(S(et—3 + SKiq1) - S(e— 2+SK2) 5]
+(S(et—3 + SKi2) - S(ci—2 + SK2) ) - Z4[6]
+(S(ci—3 + SKa) - S(ei— 1+SK5 z[7]
+(S(ct—3 + SKr3) - S(c— 2+SK3) - 7¢[20]
+(S(ci—3 + SKrs) - S(ci—2 + SK3) ) - 7¢[26]
+(S(ct—3 + SKrg) - S(ct—2 + SKy) ) - Z:[30]
+(S(et—3+ SK77) - S(ci—o + SKy) ) - ¢[35]
+(S(ct—3 + SKrs) - S(er—2 + SKa) + S(ct—2 + SK3) ) - 7¢[36]
+(S(ct—3 + SKzs5) - S(ct—2 + SK3) 4+ S(ct—2 + SKy) ) - 4[37]
+(S(cr-3 + SKro) - S(er + SKa) + S(cr-3 + SK3) - S(ci-1 + SK;) ) - 34[38]
+(S(er-s +SKa) - S(er1 + SKs) ) - 74[39]
+ct
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FiGURE A.1 — Schéma descriptif du chiffrement

A.2 Construction du graphe

On se donne un triplet (n,r,n,) ott n est la dimension du systéme dynamique LPV, r son degré relatif et
nq le nombre d’arcs dans le graphe orienté G(X,). La construction du graphe se fait en plusieurs étapes.

Etape 1 : Le graphe G (X,) correspond au systeme X, de dimension n qui admet n 4 1 sommets. L’entrée

est associée au sommet v9. Les n autres sommets sont notés v', ..., v™.

Etape 2 : (sommets essentiels) ajout des sommets vi, . .,viTlavec i = 0,...,7 — 1. Le degré relatif
étant 7, la sortie plate correspond au sommet v et il y a 7 sommets qui lient v & v*.

V0 - Vl N V2 77777 > Vr—l +@ v

FIGURE A.2 — Graphe obtenu apres les étapes 1-2. Le sommet v* correspond a la sortie plate.

Apres I'étape 2, les conditions C0-C2 sont remplies et le graphe résulant est décrit dans la Figure A.2.
Toutefois, la dynamique du systeme est triviale. Les étapes suivantes fournissent un moyen d’ajouter les arcs
(vi, vj) qui garantissent que les Conditions C0-C2 sont remplies.

Etape 3 : (sommets non-essentiels) ajout des arcs (v!,vi*1) pour i = r,...,n — 1 pour éviter des
sommets v, j = r 4+ 1,...,n sans prédecesseur. Autrement, la dynamique correspondant au sommet vJ
réduirait la valeur de xfﬂ 41 a0

Etape 4 : (sommets essentiels) Considérons les sommets v' i = 1,...,r — 2, comme sommets de début.
Pour chaque sommet v', i = 1,...,7 — 2, ajouter les arcs (v',vJ) avec j = 1,...,i. Ces sommets introduisent
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des cycles, y compris des cycles d’ordre 1. Néanmoins ces cycles satisfont la Condition C2 puisque les
sommets vi, i = 0,...,7 — 1 appartiennent & V.. (U, {v¥}).

Etape 5 : (sortie plate et sommet apreés la sortie plate) on considére les sommets vi i=r—1,r.
On ajoute des arcs qui relient le sommet vi aux sommets v : (vi,vd), j=1,...,4,i+2,...,n.

Le graphe obtenu apres les étapes 1-5 est illustré par la Figure A.3.

F1GURE A.3 — Graphe obtenu apres les étapes 1-5.

Etape 6 :(sommets non-essentiels) on considére les sommets vy, i = r + 1,...,n. Pour chaque sommet
vi, i =r+1,...,n, on ajoute les arcs (vi,vj) pour j =1,...,r—let j=i+2,...,n.

Le graphe final obtenu apres réalisation des Etapes 1-6 est illustré par la Figure A.4.

F1GURE A.4 — Graphe obtenu apres réalisation des étapes 1-6.

A.3 Opérations dans GF(16)

Toutes les variables du schéma (entrée m;, état interne x;, cryptogramme ¢;) sont considérées comme des
éléments sur le corps fini GF(16) et sont représentés sur 4 bits.

Le corps fini GF(16) est défini comme extension du corps [F, = GF(2) a I'aide du polynéme irréductible
2% 4+ 2 + 1. L’addition et la multiplication sont donc définies comme addition et multiplication sur des
polyndmes a coefficients dans F, modulo z* + z + 1.

A.3.1 Addition

Pour a € GF(16), on peut représenter a sous forme polynoémiale, a = azx® + a22? + a1z + ag, a; € {0,1},
et on notera tout simplement a = (a3, az, a1, ap). L’addition est définie comme addition bit-a-bit modulo

2: a®b=a XORb.
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A.3.2 Multiplication

Le produit de a par un élément b est entierement déterminé une fois qu’on connait les produits de a par les
monoémes x*, 1 =1,...,3.

Produit aezx :
— Si ag = 0, le produit de a par x donne a e x = (az,a,ap,0) que 'on peut voir comme un simple
décalage a gauche de la valeur initiale de a : a @ x = a << 1.
— Siag =1 alors aex = azz® + asx® + a12? + apr mod (z* + 2z + 1) = as2® + a1z + (ap @ 1)z + 1.
Ainsi en notation binaire a @ x = (a << 1) XOR 0x03.

s

F1GURE A.5 — Produit ae x

Produit aeb :

On a donc

aob:aob3m3@aob2x2@aob1x@aobo:b3-a0m3®b2~aox2@b1-aox@a-bo

avec ae x> = (aez?)ex = ((aex)ez)er.

Input: a
Output: aex
if a3 == 0 then
return a << 1
end if
return (a << 1) XOR 0x03

Input: a,b
Output: r:=aeb
r:=aXb
for i=1;i< 4;i++ do
a:=aex
if b; # 0 then
r:=r XOR a
end if
end for
return r

On a en notation hexadécimale z = 0x2, 22 = 0x4, ; 23 = 0x8.

En exemple, pour a = 0x7 = 0111, b = 0xd = 1101, on a a ¢ b = 0x7 e (0x8 & 0x4 ¢ 0x1)
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Ox7e0xl = O0x7
0x7e0x2 = Oxe
0x7e0x4 = Oxee0x2 = Oxf
0x7e0x8 = 0Oxfe0x2 = Oxd

Au final, a e b = 0x7 @ Oxd = 0xd & 0xf @ 0x7 = 0x5.
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